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21.12.2017

Ohje rahanpesun ja terrorismin rahoittamisen torju-
misesta ja selvittamisesta (2017)

1. Johdanto

Telan lakiasiain neuvottelukunta paatti 1.6.2017 nimeta asiantuntijat
valmistelemaan tyoelakevakuutusalaa koskevaa yhteista riskiarviota ra-
hanpesun ja terrorismin rahoittamisen riskien tunnistamiseksi ja arvioi-
miseksi seka paivittamaan Telan ohjetta rahanpesun ja terrorismin ra-
hoittamisen estamisesta.

Telan hallitus on 21.12.2017 hyvaksynyt taman ohjeen. Ohjeella tyoela-
keala haluaa osoittaa noudattavansa parhaita ja yhtenaisia kaytanteita
lakisaateiseen tyoelakevakuutukseen liittyvien rahanpesun ja terroris-
min rahoittamisen riskien tunnistamisessa ja torjumisessa. Tassa suosi-
tusluonteisessa ohjeessa on todettu alaa koskevat yleiset asiat ja kukin
Telan jasen paattaa siita, miten se ottaa ohjeen omassa toiminnassaan
huomioon.

2. Saadostausta

Uudistettu laki rahanpesun ja terrorismin rahoittamisen estamisesta (jal-
jempana rahanpesulaki, ResL, 444/2017) tuli voimaan 3.7.2017. Lain so-
veltamisalan piirissa ovat tyoelakeyhtiot (Finanssivalvonnan toimilupa-
valvottavat).

Rahanpesulain keskeisena periaatteena on asiakkaan tunteminen ja ris-
kiperusteinen lahestymistapa. Lailla saatetaan taytantoon EU:n direk-
tiivi 2015/849 (neljas rahanpesudirektiivi). Tavoitteena on, etta ilmoi-
tusvelvollisten ja valvojien toiminta perustuu aiempaa selvemmin riskien
arvioimiseen. Valtioneuvostolla, valvojalla ja ilmoitusvelvollisilla on vel-
vollisuus laatia rahanpesun ja terrorismin rahoittamisen riskiarvio. Lain-
saadannon soveltamista tehostetaan siten, etta toimintaa kohdennetaan
riskiperusteisesti.

Viranomaisohjeistusta on seka Euroopan finanssivalvontaviranomaisilla
(ESA:t) etta Finanssivalvonnalla (Fiva). Fivan maarays- ja ohjekokoel-
massa paajaksossa 2 (valvottavan toiminnan jarjestaminen) on Standardi
2.4 Asiakkaan tunteminen - rahanpesun ja terrorismin rahoittamisen es-
taminen. Standardi on soveltuvin osin voimassa siihen asti, kunnes Fiva
paivittaa maaraykset ja ohjeet vuoden 2018 kuluessa vastaamaan rahan-
pesulain 444/2017 muutoksia. Tyoelakeyhtiot noudattavat niihin sovel-
tuvaa, kulloinkin voimassa olevaa viranomaisohjeistusta.
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Tyoelakeyhtioiden riskinhallintaa ohjeistetaan Fivan maarayksissa ja oh-
jeissa 2/2017 (Riskienhallinta, luku 10). Ohjeissa viitataan asiakkaiden
tuntemisen ja siihen liittyvien riskinhallintajarjestelmien osalta vakuu-
tusyhtiolain 6 luvun 13 8:aan. Sen mukaisesti tyoelakevakuutusyhtiolla
on oltava riittavat riskienhallintajarjestelmat, joilla se voi arvioida asi-
akkaista toiminnalleen aiheutuvia rahanpesun ja terrorismin rahoittami-
sen riskeja. Tama velvollisuus ei ole riippuvainen siita, onko vakuutuk-
seen sovellettavissa kevennetty tunnistamismenettely vai ei.

3. Riskiarvio tyoeldkealan riskeista
3.1 Tyoelakejarjestelman kuvaus

Suomalainen tyoelakejarjestelma on osa lakisaateista sosiaaliturvaa.
Tyoelakevakuuttaminen on pakollista kaikille Suomessa toimiville yrityk-
sille, yhteisoille ja henkiloille ja maksettavat tyoelake-etuudet on maa-
ritelty laissa (TyEL, YEL tai JuEL).

Tyoelakejarjestelman toimeenpano on hajautettu usealle tyoelakelai-
tokselle. Lakisaateista elaketurvaa hoidetaan yksityisella puolella tyo-
elakeyhtioissa, erityiselakelaitoksissa, elakekassoissa ja elakesaatioissa
seka julkisen alan elakelaitoksessa.

Tyoelakeyhtion tehtavana on harjoittaa sosiaaliturvaan kuuluvaa lakisaa-
teista elakevakuutusliiketta hoitamalla lakisaateisen elaketurvan toi-
meenpanoa ja yhtiolle tata varten kertyvia varoja vakuutusten kasitta-
mat edut turvaavalla tavalla. Tyoelakevakuutusyhtio ei saa harjoittaa
muuta toimintaa.

Lakisaateisessa vakuutustoiminnassa tyoelakeyhtioiden yhteisia ominai-
suuksia liittyy asiakkaisiin, tuotteisiin ja palveluihin (liiketoiminnan
luonne), maantieteelliseen alueeseen ja jakelukanaviin. Tasta syysta
tyoelakeyhtiot pitavat perusteltuna, etta niita voidaan rahanpesuntor-
junnassa tarkastella yhtena arviointikohteena eli klusterina.

Viranomaisohjeiden mukaan valvontaa varten viranomaiset voivat kasi-
tella yhtena klusterina joukkoa yrityksia, jotka eivat kuulu samaan ta-
loudelliseen ryhmittymaan, mutta joilla on rahanpesuriskin kannalta sa-
manlaisia ominaisuuksia.
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3.2 Keskeisia maaritelmia
Tyoelakeyhtion palvelut

Tyoelakeyhtion asiakkaille tarjotuilla palveluilla tarkoitetaan lakisaatei-
sia tyontekijan elakelain (TyEL) ja yrittajan elakelain (YEL) tarkoittamia
vakuutuspalveluita (vakuutuspalvelut), luotto- tai rahoituspalveluita
seka toimitilojen ja asuinhuoneistojen vuokraustoimintaa (muut palve-
lut), joissa rahoittajana tai vuokranantajana toimii tyoelakeyhtio.

Tyoelakeyhtion asiakas

Tyoelakeyhtiot maarittelevat asiakkaan Fivan Standardin 2.4 tavoin
luonnolliseksi henkiloksi tai oikeushenkiloksi, jolle tyoelakeyhtio tar-
joaa tai joka pyytaa tai kayttaa tyoelakeyhtion palveluita. Rahanpesu-
saantelyn tarkoittamassa merkityksessa tyoelakeyhtion asiakkaina ei pi-
deta elakkeensaajia eika vakuutettuja.

Vakituisella asiakassuhteella tarkoitetaan pysyvaisluonteista suhdetta
tai sellaista asiakassuhdetta, jonka oletetaan yhteydenottohetkella tu-
levan pysyvaksi. Tallainen asiakassuhteen perustaminen on esimerkiksi
vakuutussopimuksen solmiminen (sopimusasiakkaat).

Vakuutuspalveluiden osalta satunnainen asiakassuhde tulee kaytan-
nossa harvoin sovellettavaksi. Tyoelakevakuuttamisessa tyypillisia sa-
tunnaisia asiakkaita ovat tilapaiset tyonantajat, joilla ei ole pysyvia va-
kuutettavia tyontekijoita. Tilapaisen tyonantajan on tehtava vakuutus-
sopimus lain edellytysten tayttyessa ja tama edellytys tayttyy ennen
ResL:n 10 000 euron vahimmaismaaraa. Muiden palveluiden osalta sa-
tunnaisen asiakassuhteen liittyva tunnistamisvelvoite voi tulla sovellet-
tavaksi.

Riskiperusteinen lahestymistapa

Riskiperusteisella lahestymistavalla tarkoitetaan menettelya, jossa tyo-
elakeyhtiot tunnistavat, arvioivat ja ymmartavat rahanpesun ja terroris-
min rahoittamisen riskit, joille ne altistuvat, ja ryhtyvat riskeihin nahden
oikeasuhtaisiin toimenpiteisiin. Tyoelakeyhtion tulee huolehtia riskipe-
rusteisesti asiakkaansa tuntemisesta ja tunnistamisesta. Tyoelakeyhti-
olla on harkinnanvaraa menettelyjen osalta.
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3.3

Riskiarvio

Tyoelakeyhtion on laadittava oma riskiarvio rahanpesun ja terrorismin
rahoittamisen riskien tunnistamiseksi ja arvioimiseksi. Riskiarvio on do-
kumentoitava ja paivitettava saannollisesti. Riskiarvioinnin laadinnassa
on otettava huomioon toiminnan luonne, koko ja laajuus.

Asiakkaan tunteminen ja riskiperusteinen arviointi

Rahanpesulain esitoissa (HE 228/2016) on todettu, etta tyoelakevakuu-
tuksiin liittyy alhainen rahanpesun tai terrorismin rahoittamisen riski.
Tama on tuotu esille yksinkertaistetun asiakkaan tuntemisvelvollisuuden
yhteydessa. Hallituksen esityksen perusteluissa on todettu, etta kun hoi-
detaan sosiaaliturvaan kuuluvan lakisaateisen tyoelakevakuutuksen tai
yrittajan elakevakuutuksen toimeenpanoa, voidaan noudattaa yksinker-
taistettua asiakkaan tuntemisvelvollisuutta. Yksinkertaistettu menettely
ei vapauta tyoelakeyhtiota asiakkaan tuntemisvelvollisuudesta.

Asiakkaan tuntemisvelvoite tarkoittaa riskiperusteisen arvion mukaan
on noudatettava koko asiakassuhteen ajan. Tyoelakevakuutusyhtion on
asiakassuhteeseen liittyvia rahanpesun ja terrorismin rahoittamisen ris-
keja arvioidessaan otettava huomioon asiakkaisiin, tuotteisiin ja palve-
luihin (liitketoiminnan luonne) seka jakelukanaviin ja maantieteellisiin
alueisiin liittyvat rahanpesun ja terrorismin rahoittamisen riskit (riskipe-
rusteinen arviointi).

Tyoelakeyhtion vakuutustuotteet ovat lakisaateisia ja pakollisia. Tyon-
tekijan elakelain mukaisia elakevakuutuksia eivat saa antaa muut vakuu-
tusyhtiot kuin tyoelakevakuutusyhtiot. Tyoelakeyhtioilla voi olla jakelu-
kanavana vakuutusedustajia, joilla on oltava riittava ammattipatevyys
tarjota tyoelakevakuutuksia. Vakuutuksenottajayritys ei voi myoskaan
nostaa tai siirtaa itselleen elakevakuutukseen sisaltyvaa vakuutusturvaa.

Tyoelakejarjestelma liittyy vuoden 2019 alusta kansalliseen tulotietojar-
jestelmaan tulotietojen kayttajana. Tulorekisterin johdosta tyoelakeva-
kuutuksessa voidaan mm. siirtya vuosimaksuista reaaliaikaiseen vakuu-
tusmaksutekniikkaan.
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3.4

3.5

Jokainen tyoelakeyhtio tekee lisaksi oman riskiarvioinnin. Yhtion on do-
kumentoitava tekemansa arviointi, jotta se voi osoittaa Fivalle, etta asi-
akkaan tuntemista ja jatkuvaa seurantaa koskevat menetelmat ovat riit-
tavat rahanpesun ja terrorismin rahoittamisen riskin kannalta.

Asiakasta koskevien tietojen hankkiminen, jatkuva seuranta ja se-
lonottovelvollisuus

Rahanpesulain edellyttama (muun kuin sijoitustoimintaan liittyvan) asi-
akkaan tunnistamiselle riittava taso asiakkuuksia perustettaessa on asi-
akkaan tunnistaminen asiakkaan itsensa antamin tiedoin. Asiakas ja ta-
man puolesta toimiva on tunnistettava ja henkilollisyys todennettava
vakituista asiakassuhdetta perustettaessa (ennen vakuutussopimuksen
tekemista) ja tietyissa muissa laissa mainituissa tilanteissa, joissa on
kyse satunnaisesta asiakkuudesta tai epailyttavasta liiketoimesta tai
kun epaillaan aiemmin todennetun asiakkaan henkilollisyyden todenta-
mistietojen luotettavuutta tai riittavyytta (Rahanpesulaki 3:2). Kaytan-
non toimenpiteet maaritellaan jokaisen yhtion sisaisissa toimintaperi-
aatteissa ja menettelytavoissa.

Jos asiakas ei ole lasna tunnistettaessa ja henkilollisyytta todennetta-
essa (etatunnistaminen), tulee rahanpesun ja terrorismin rahoittamisen
riskin vahentamiseksi hankkia lisaasiakirjoja tai -tietoja luotettavasta
lahteesta henkilollisyyden todentamiseksi.

Tyoelakeyhtion on seurattava asiakassuhdetta vakuutustoimintaan liitty-
vien poikkeuksellisten tai epatavallisten liiketoimien havaitsemiseksi.
Asiakassuhdetta tulee seurata riittavasti sen varmistamiseksi, etta asi-
akkaan toiminta vastaa sita kokemusta ja tietoa, joka tyoelakeyhtiolla
on asiakkaasta ja taman toiminnasta. Erityisesti tulee kiinnittaa huo-
miota liiketoimiin, jotka esim. rakenteeltaan tai suuruudeltaan poikkea-
vat tavanomaisesta. Samoin on meneteltava, jos liiketoimilla ei ole il-
meista taloudellista tarkoitusta tai ne eivat sovi yhteen sen kokemuksen
tai tietojen kanssa, jotka tyoelakevakuutusyhtiolla on asiakkaasta ja ta-
man toiminnasta. Tarvittaessa tulee selvittaa asiakkaan varojen alkupe-
raa. Tama velvoite ilmoitusvelvollisilla on koko asiakassuhteen ajan.

Vakuutustoimintaan liittyvia poikkeuksellisia tilanteita
Rahanpesukysymysten huomioon ottaminen on osa tyoelakeyhtididen ris-

kienhallintaa. Rahanpesu ei ole kaytannossa ollut yleinen eika merkit-
tava ongelma lakisaateisessa tyoelakevakuutuksessa.
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Esille on tullut ns. haamuvakuuttamistilanteita vahaisessa maarin ja nai-
den tapausten vakuutussummat ovat olleet pienia. Tilanteet ovat voi-
neet olla sellaisia, etta on vakuutettu olematonta yritystoimintaa, tai on
ilmoitettu todellista suurempi tyontekijamaara, jolloin rahanpesu voi-
daan toteuttaa maksujen palautuksella.

Yrittajan elakevakuutuksessa voisi olla mahdollista toteuttaa rahanpesua
vakuuttamalla ylimitoitetulla tyotulolla ja maksamalla ylisuuria vakuu-
tusmaksuja. Tyoelakeyhtion on yrittajan elakelain mukaan tehtava yrit-
tajan tyotuloselvitys, jolloin selvitetaan perusteet suurelta vaikuttavalle
maksulle ja mahdolliset vaarinkaytokset havaitaan ja siihen pystytaan
puuttumaan.

Epailyttava tilanne olisi kyseessa myos silloin, jos vakuutusmaksun mak-
samiseksi tarjotaan kateissuoritusta. Tyoelakeyhtiot eivat ota vastaan
kateissuorituksia, joka omalta osaltaan vahentaa rahanpesuriskia.

Tassa esitetaan yleisella tasolla esimerkkeja tyoelakevakuuttamiseen
liittyvista tilanteista, jotka on tunnistettava ja joihin on sovellettava se-
lonottovelvollisuutta. Jokaisella tyoelakeyhtiolla on seurantaa varten
jarjestetty valvonta, toimintaperiaatteet ja menettelytavat, jotka se ot-
taa toimintatavoissaan huomioon.

1) Yleisesti asiakkaan kaikki liiketoimet, jotka rakenteel-
taan tai suuruudeltaan ovat epatavallisia tai poikkeuksel-
lisia suhteessa asiakkaan liiketoiminnan laajuuteen ja
toimialaan

2) Etatunnistaminen

Jos sopimus tehdaan puhelimella, sahkopostilla, tai asia-
miesten valityksella, on asiakkaan henkilollisyys toden-
nettava viranomaislahteista. Lisaksi on varmistettava,
etta liikketoimintaan liittyva suoritus tulee luottolaitok-
sen tililta tai se maksetaan tilille, joka on aiemmin
avattu asiakkaan nimiin. Asiakkaan henkilollisyys voidaan
myos todentaa vahvasta sahkoisesta tunnistamisesta ja
sahkoisista luottamuspalveluista annetussa laissa
(617/2009) tarkoitetulla tunnistusvalineella tai sahkoisen
allekirjoituksen hyvaksytylla varmenteella, tai muun sah-
koisen tunnistamistekniikan avulla, joka on tietoturvalli-
nen ja todisteellinen. Tallainen tunniste on esimerkiksi
pankin myontama verkkopankkiavain (ns. Tupas-tun-
niste)
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3)

Muistio 7/9

Maksujen palauttaminen, erityisesti korkeat palautus-
maarat ja pankkitilit, joihin palautuksia maksetaan

Maksujen palautusten yhteydessa tulee kiinnittaa huo-
miota korkeisiin tai toistuviin palautusmaariin tai muu-
toin epailyttaviin palautuksiin. Talloin selvitetaan aina,
minka vuoksi korkeita palautusmaaria joudutaan maksa-
maan.

Maksujen palauttamisen osalta tulee erityista huomiota
kiinnittaa mahdolliseen uuteen pankkitilinumeroon,
jonka palautuksen saaja ilmoittaa. Mikali mahdollista,
tulee selvittaa, kuuluuko pankkitilinumero vakuutuksen-
ottajalle. Asiakkaalta pyydetaan aina tilinumero kirjalli-
sesti, ellei se jo ole asiakasjarjestelmassa olemassa.

YEL-vakuutuksen ottaminen perusteettomasti

Liian suuriksi arvioitavien TyEL -ennakkomaksujen mak-
saminen.

Asiakkaalla on liittymakohta valtioon, jonka rahanpesun
ja terrorismin rahoittamisen estamis- ja selvittelyjarjes-
telma muodostaa komission arvion mukaan merkittavan
riskin EU:n sisamarkkinalle tai ei tayta kansainvalisia vel-
voitteita

3.6 Tosiasiallisen edunsaajan tunnistaminen

Tyoelakeyhtiot voivat soveltaa yksinkertaistettua menettelya asiakkaan
tuntemisvelvollisuuden osalta, silla alan yhteisen riskiarvion perusteella
arvioidaan, etta tyoelakeyhtion liiketoiminnan luonteeseen liittyy va-
hainen rahanpesun ja terrorismin rahoittamisen riski. Myos yksinker-
taistetussa menettelyssa on tehtava kaikki asiakkaan tunnistamista kos-
kevat toimet, mutta ne voidaan tehda kevennetysti.

Tyoelakevakuuttamisessa ei ole merkitysta vakuutuksen ottavan yhtei-
son tosiasiallisen edunsaajan todentamisella (maaritelma ResL 1:5). To-
siasiallisen edunsaajan tunnistamismenettelyt maaritellaan yhtiokohtai-
sesti yhtion oman riskiarvion pohjalta.



® TELA uistio o

3.7 Poliittisesti vaikutusvaltaiseen henkiloon liittyva tehostettu tuntemisvelvol-

lisuus

Lakisaateisen tyoelakevakuutustoiminnan ja vakuutustuotteen kannalta
ei ole merkitysta silla, onko asiakas poliittisesti vaikutusvaltainen hen-
kilo tai tallaisen henkilon perheenjasen tai yhtiokumppani. Tyoelakeva-
kuutus on myonnettava kaikille henkilon asemasta riippumatta.

3.8 Sijoitustoiminta

Sijoitustoiminnassa tyoelakeyhtio on yleensa itse asiakkaan roolissa ja
talloin tyoelakeyhtioon kohdistuu tunnistamisvelvoite.

Tyoelakeyhtion sijoitustoiminnon asiakkaalla tarkoitetaan tahoa, joka
hankkii tyoelakeyhtion muita palveluita (ks. maaritelma). Sijoitustoimin-
nassa on huomattava, etta tyoelakeyhtio sijoittaa yhtion omia varoja ja
laki kieltaa sita harjoittamasta sijoitustoimintaa muiden puolesta. On
myos huomattava, etta tyoelakeyhtioon ei voi sijoittamistarkoituksessa
ohjata paaomia ja saada niille sielta muuta kuin osake- tai takuupaa-
omaosuuksien maaran ja talle maaralle lasketun kohtuullisen tuoton.

Tyoelakeyhtio arvioi omassa riskiarviossaan sen muihin asiakkaalle an-
nettaviin palveluihin kuin vakuutuspalveluihin liittyvan rahanpesulain
mukaisen riskin.

Tyoelakeyhtiot tunnistavat liiketoimissa sopimuskumppaninsa. Vastuulli-
sina toimijoina ja sijoittajina tyoelakeyhtiot seuraavat vastapuolen toi-
mintaa ja hankkivat sopimuskumppanista laajasti tietoja.

Luotto- ja rahoituspalveluissa tai muissa palveluissa (mm. vuokraustoi-
minta) -asiakasta ei paasaantoisesti tavata henkilokohtaisesti. Asiakkaan
voi myos tunnistaa muu kuin tyoelakeyhtio (esim. pankki) tai asiakas on
tunnistettu jo aikaisemmassa vaiheessa silloin, kun asiakassuhde on syn-
tynyt. Tyoelakeyhtio varmistaa, etta asiakkaan tuntemista koskevat tie-
dot ovat sen saatavilla, jos kolmas osapuoli on tayttanyt asiakkaan tun-
temista koskevat velvollisuudet sen puolesta. Tyoelakeyhtio ei vapaudu
rahanpesulain mukaisista vastuista tassa tilanteessa.

3.9 Asiakassuhteen perustaminen ja yllapitaminen

Tyoelake kuuluu vakuuttamispakon piiriin, jolloin tyoelakevakuutus on
myonnettava sita hakevalle.
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Tyoelakevakuutuksessa asiakas on tunnistettava vakuuttamisen edelly-

tysten tayttymisen kannalta. Nain ollen kaytannossa, jos vakuuttamisen
edellytykset tayttyvat, myos rahanpesulaissa saadetyt asiakkaan tunte-
miseksi tehdyt toimet on tehty riittavalla tavalla.

Asiakkaan tuntemiseksi rahanpesulain mielessa riittamattomat toimet
voisivat kohdistua lahinna olemassa olevaan asiakaskantaan. Tyoelake-
yhtio seuraa asiakkaita jatkuvasti ja pyytaa toimittamaan mahdollisesti
puuttuvia asiakasta koskevia tietoja. Tiedot on toimitettava, koska va-
kuutus on pidettava lahtokohtaisesti voimassa ja vakuutusta ei voida
vakuutuksenantajan puolelta paattaa kuin tyontekijan elakelaissa tai
yrittajan elakelain mukaisissa tilanteissa.

3.10 llmoitusvelvollisuus

Tyoelakeyhtion on huolehdittava siita, etta silla on tarvittavat sisaiset
prosessit ja menettelytavat ilmoitusvelvollisuuden tayttamiseksi.

Tyoelakeyhtion on selonottovelvollisuuden tayttamisen jalkeen viipy-
matta ilmoitettava rahanpesunselvittelykeskukselle epailyttavasta lii-
ketoimesta tai terrorismin rahoittamisen epailysta.

Ilmoitus ei ole rikosilmoitus, vaan ilmoitusvelvollisen havaitsema alalla
tavanomaisesta toiminnasta poikkeava liiketoimi tai jarjestely. Rahan-
pesuilmoituksen kynnys ei ole sama kuin esimerkiksi rangaistavaksi saa-
detty velallisen eparehellisyys, koska muutoin suuri osa takaisinperin-
taan johtavista tapauksista kuuluisi ilmoitusvelvollisuuden piiriin. Ilmoi-
tuksen muodosta ja sisallosta on saadetty rahanpesulaissa.



