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TS.{:('jKY'VYTT(.jMYYSRISKIN HALLINNAN JURIDISET REUNAEHDOT JA NYKYLAINSAA-
DANNON HAASTEET

Kysymykset lyhyesti

1. Minkailaisia reunaehtoja soveltuva tietosuojalainsdadéanto ja keskeinen toimialaa koskeva sdintely
antavat tietojen kaytolle tyokyvyttomyysriskin hallinnassa?

2. Jos tyokyvyttomyysriskin hallinnasta saadettaisiin lailla, muuttuisivatko mainitut juridiset reuna-
ehdot? Jos muuttuisivat, milla tavalla?
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Yhteenveto lyhyesti

1.

Tyo6eldkevakuutusyhtiéiden tehtdva ja toiminnan tarkoitus on sdannelty TVYL:ssi, jonka mukaan
tyoeldakevakuutusyhtio harjoittaa sosiaaliturvaan kuuluvaa lakisdateista eldkevakuutusliiketta hoi-
tamalla lakisdateisen eldketurvan toimeenpanoa ja yhticlle tata varten kertyvid varoja vakuutusten
kisittimat edut turvaavalla tavalla.

Yksityisten tyoeldkevakuutusyhtididen harjoittamasta tyokyvyttomyysriskin hallinnasta ei ole saa-
detty nimenomaisella lain sddnndkselld, mutta sen on vakiintuneesti katsottu kuuluvan osaksi tyo-
elakevakuutusyhtioille lailla asetettua tehtdvad. Fiva on Muistiossaan katsonut, ettd tyokyvytto-
myysriskin hallinta on sinidnsa tydelikevakuutusyhtion lakiin perustuvaan vakuutustoimintaan
kuuluvaa sallittua vakuutusriskin hallitsemista ja vihentamisti, kunhan toiminta pysyy sallitun ra-
joissa eika tyoeldkevakuutusyhtio kilpaile pakollisella tyoeldkevakuutusmaksulla rahoitetulla toi-
minnallaan vapailla markkinoilla toimivien palveluntarjoajien kanssa.

Kun tyteldkevakuutusyhtio haluaa kohdistaa silld jo oleviin, alun perin lakisditeisen eldketurvan
toimeenpanon tarkoituksiin kerattyihin eli ns. vanhoihin” henkil6tietoihin uusia, my6hempia ka-
sittelytoimia, tulee tédllaisen myohemman kisittelyn olla yhteensopivaa alkuperiisen kayttotarkoi-
tuksen kanssa. Muussa tapauksessa myohempi kisittely on kielletty.

Yhteensopivalle myohemmalle kisittelylle ei tarvitse maaritelld erillistd kasittelyperustetta, vaan
kisittely tapahtuu alkuperiisen kisittelyperusteen, eli tdssi tapauksessa tyoeldkevakuutusyhtion
lakisaateisen velvoitteen nojalla, joka tassa tapauksessa on lakisaateisen eldketurvan toimeenpano.

Tilanne on eri, kun kyse on ns. uusista henkil6tiedoista eli sellaisista tiedoista, joita tytelakevakuu-
tusyhti6illa ei aiemmin ole ollut ja joita ei ole kasitelty tyoelakevakuutustoiminnassa. Téllaisten ns.
“uusien” henkilotietojen kisittely edellyttda aina tietosuoja-asetuksen mukaista kisittelyperus-
tetta.

Tyokyvyttomyysriskin hallinnassa tapahtuvan uusien henkil6tietojen kisittelyn kannalta toimivin
kisittelyperuste olisi tietosuoja-asetuksen 6.1(c) artiklassa tarkoitettu lakisdateinen velvoite. Kasit-
telyperusteen kayttdmisen edellytykseni on kuitenkin, etta kasittelysta (eli tissa tapauksessa tieto-
jen kaytosta tyokyvyttomyysriskin hallinnassa) on sdddetty riittdvian selkedsti ja tarkkarajaisesti
laissa, ja sen kiyttoon timéanhetkisessa oikeustilassa liittyy selva riski.

Tyo6eldkevakuutusyhtiot eivit ole télla hetkelld velvoitettuja harjoittamaan tyokyvyttomyysriskin
hallintaa. Vaikka tyokyvyttomyysriskin hallinnan on jossain méirin vakiintuneesti katsottu olevan
osa tyoelakevakuutusyhtioiden tehtdvid ja vaikka esimerkiksi Fiva on antanut asiasta ohjeistusta,
tilanne on ongelmallinen tietosuojaoikeudellisesta nakokulmasta niin kauan, kuin tyokyvyttomyys-
riskin hallinnasta ja henkil6tietojen kisittelystd sen yhteydessd ei nimenomaisesti ole sdddetty
lailla.

Jotta lakisditeinen velvoite soveltuisi késittelyperusteena uusien henkildtietojen kasittelylle tyoky-
vyttomyysriskin hallinnassa, nykyistd lain sanamuotoa tulisi muuttaa niin, etti siind sdadettiisiin
selkeisti ja tarkkarajaisesti, ettd tyoelakevakuutusyhtiot voivat kasitella henkilGtietoja tyokyvytto-
myysriskin hallinnassa.
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1 Tausta

Tyoeldkevakuuttajat TELA ry ("TELA”) on pyytinyt Castrén & Snellmania
(’me”) arvioimaan voimassa olevan lainsdadannon asettamia reunaehtoja hen-
kilotietojen kaytolle tyokyvyttomyysriskin hallinnassa. Arvioitava lainsdadanto
pitaa sisdllaan voimassa olevan tietosuojasddntelyn seka tyoeldkevakuutusyhti-
0ita koskevan sektorikohtaisen lainsaddéannon ja viranomaisohjeistukset. Lisaksi
TELA on pyytianyt meitd arvioimaan tyokyvyttomyysriskin hallinnan juridisia
reunaehtoja tilanteessa, jossa tyokyvyttomyysriskin hallinnasta sdddettiisiin
lailla.

Tyokyvyttomyysriskin hallinta on kollektiivista toimintaa, jossa tyGeldkevakuut-
taja neuvoo ja ohjeistaa ty6antajia tyokyvyttomyyden riskitekijoistd. Toiminnan
tavoitteena tulee olla kunkin tybelidkevakuutusyhtion omalla vastuulla olevan
tyokyvyttomyysriskin vihentdminen. Toimien on oltava riskiperusteisia ja te-
hokkaita yhtion vastuulla olevien riskien vdhentdmiseksi. Toimien vaatimien
kustannusten kohdentuminen ty6kyvyttomyysriskin hallitsemiseen tulee pystya
todentamaan, ja toimia tulee rahoittaa tyokyvyttomyysriskin hallintaosasta ke-
rattavalld maksulla (sekd asiakasyrityksen rahallisella panostuksella).

Tyokyvyttomyysriskin hallinnalla tarkoitetaan sellaisia toimenpiteitd, joiden tar-
koituksena on ennaltaehkiistd tyontekijan riskia tulla tyokyvyttomaksi. Tyoky-
vyttomyysriskin hallintaa koskevat toimenpiteet voivat sisiltia esimerkiksi ta-
loudellista tukea, neuvoja ja opastusta taikka asiantuntijapalveluita tyokyvytto-
myysriskeihin liittyvissd asioissa. Tyokyvyttomyysriskin hallinnassa kéaytetaan
muun muassa tietoja, jotka ovat kertyneet tyoeldakevakuutusyhtioille etuuspaa-
toksistd, harkinnanvaraisten eldkkeiden hakemus- ja paatosprosesseista seka ul-
koisista tiedonlédhteistd (mm. Tilastokeskus, Eldketurvakeskus ja TyGterveyslai-
tos). Tiedot pitdvit sisdllidn mm. tietoja etuuksien hakijoiden profiilista ja
etuuspéatosten sisillosté seka yrityksen toimialaan, tyon luonteeseen ja tyOpro-
sesseihin liittyvia tietoja.t

1.1 Tyo6eldkevakuutusyhtiéiden toiminnan tarkoitus ja niiden tehtavat

Tyoeldkevakuutusyhtioiden tehtdvastd ja toiminnan tarkoituksesta sdddetdan
tyoeldkevakuutusyhtioistd annetussa laissa (354/1997, "TVYL”). TVYL 2 &:n
mukaan tyoeldkevakuutusyhtion tehtdviana on harjoittaa sosiaaliturvaan kuulu-
vaa lakisditeistd eldkevakuutusliikettd hoitamalla tyontekijan eldkelaissa
(395/2006, "TyEL”) ja yrittdjan eldkelaissa (1272/2006) tarkoitetun lakisdatei-
sen eldaketurvan toimeenpanoa ja yhtiolle tita varten kertyvia varoja vakuutusten
kisittamat edut turvaavalla tavalla. Yksityisten tyoeldkevakuutusyhtioiden har-
joittamasta tyokyvyttomyysriskin hallinnasta ei ole sdadetty nimenomaisella lain
sddnnokselld, mutta sen on vakiintuneesti katsottu kuuluvan osaksi tyoeldkeva-
kuutusyhtiéille lailla asettua tehtiavaa. Tyokyvyttomyysriskin hallinnan palvelu-
jen tarjoaminen on siten mahdollista tiettyjen edellytysten tayttyessa.

1 Késitellyistd tiedoista tarkemmin ks. kohta 2.1.
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Tyoeldkevakuutusyhtio ei saa harjoittaa muuta vakuutusliiketta kuin TyEL:n ja
yrittdjan eldkelain mukaista toimintaa ja sithen suoranaisesti liittyvaa jilleenva-
kuutusta. Tyoelakevakuutusyhtitita koskee myos vilillisen liiketoiminnan kielto
eli yhti6 ei saa myoskadn omistamiensa osakkeiden tai muiden omistustensa
kautta harjoittaa muun toimialan liiketoimintaa.

Finanssivalvonta ("Fiva”) on julkaissut tyokyvyttomyysriskin hallintaa tytelake-
vakuutusyhticissd koskevan Mairayksid ja ohjeita 1/2016 ("MOK 1/2016”)
29.2.2016. Finanssivalvonnan maarays- ja ohjekokoelmassa esitetdan maarayk-
sid, jotka ovat oikeudellisesti velvoittavia oikeussdantojd, ja ohjeita, jotka ovat
Fivan tulkintoja lainsddaddannon tai muun velvoittavan saantelyn sisallosta seka
suosituksia ja muita velvoittamattomia toimintaohjeita. Fiva on myos julkaissut
tyOkyvyttomyysriskin hallintaan liittyvin muistion (FIVA 20/01.00/2019)
20.10.2019 ("Muistio”). Muistion tarkoituksena on selventdi niiden toimien
laatua ja laajuutta, jotka ovat voimassa olevan lain mukaan ty6kyvyttomyysriskin
hallintana mahdollisia ty6eldkevakuutusyhtiéille. Muistio sisdltdd viranomaisen
esittdmii tulkintakannanottoja voimassa olevasta sitovasta saantelysti eli Muis-
tio ei ole osa sitovaa sdintelyd, mutta kuvaa valvontaviranomaisen nakokulmia
sdantelyn soveltamiseen.

Fiva on Muistiossaan katsonut, ettd tyokyvyttomyysriskin hallinta on sindnsi
tyoeldkevakuutusyhtion lakiin perustuvaan vakuutustoimintaan kuuluvaa, sal-
littua vakuutusriskin hallitsemista ja vihentdmistd, kunhan toiminta pysyy salli-
tun rajoissa eika tyoelikevakuutusyhtio kilpaile pakollisella ty6elakevakuutus-
maksulla rahoitetulla toiminnallaan vapailla markkinoilla toimivien palveluntar-
joajien kanssa. Ndissi puitteissa harjoitettua toimintaa Fiva vertaa esimerkiksi
vahinkovakuuttamisessa harjoitettavaan (palo)vahingontorjuntavalistukseen.

1.2 Tyokyvyttomyysriskin hallinta tyoeldkevakuutusyhtididen toiminnassa
1.2.1 Finanssivalvonnan kanta tyokyvyttomyysriskin hallinnasta

Yksityisten tyoeldkevakuutusyhtididen velvollisuudesta harjoittaa tyokyvytto-
myysriskin hallintaa ei ole sdddetty nimenomaisesti laissa, eiki sita ole sdadetty
erikseen tybeldkevakuutusyhtion tehtidviksi. Fiva on kuitenkin katsonut tyoky-
vyttomyysriskin hallinnan tyoeldkevakuutusyhtidille sallituksi toiminnaksi
osana vakuutusliikkeeseen kuuluvaa riskienhallintaa. Toiminnan laajuus ja toi-
meenpanotavat on kuitenkin tarkasti rajattu.

Tyo6eldkevakuutusyhtioiden on hoidettava toimintansa mahdollisimman vahai-
sin kustannuksin ja toteuttaa niille asetettu tehtava vakuutusten kasittdmat edut
turvaavalla tavalla. Tyokyvyttomyysriskin realisoituminen johtaa tyoeldkeva-
kuutusyhticiden eldkemenon kasvuun ja vaikuttaa jarjestelmidn mahdollisuu-
teen toteuttaa sille asetettu tehtava. TyOeldkevakuutusyhtioilld on siten intressi
harjoittaa riskienhallintaa, johon tyokyvyn yllapidon ja tyokyvyttomyysriskin
hallinnan toimien voidaan katsoa kuuluvan.

Fiva on katsonut Muistiossaan, ettd lakisdateinen elakevakuutus on osa sosiaali-
turvaa. Toiminnan sosiaaliturvaluonne ilmenee muun muassa
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tyoelakevakuutusyhtioiden toimialarajauksena, vakuutuksen myontamisen pa-
kollisuutena seka voitonjakoa koskevina rajoituksina.

Fiva on katsonut Muistiossaan, etti kilpailun merkitys tyoeldkevakuuttamisessa
on huomattavan rajallinen tyoeldkevakuuttamisen sosiaaliturvaluonteen vuoksi.
Eldkelaitosten vilinen kilpailu perustuu lahinna tehokkuuteen, asiakaspalvelun
laatuun ja sijoitustoiminnan tuottoihin.

1.2.2 EU:n liittymasopimuksesta johtuvat rajoitteet

Fiva on Muistossaan painottanut Suomen neuvottelemaa erivapautta Euroopan
unionin liittymasopimukseen. Erivapaus mahdollistaa tyoelakevakuutusyhtiti-
den vakavaraisuuden (ja siihen sisaltyvin sallitun riskinoton tason) sdantelyn
kansallisella lainsaadannolld, ja se onkin kaytdnnossa valttimaton ehto tyoela-
kejarjestelmin hajautetulle toimeenpanolle. Esimerkiksi eldkelaitosten konkurs-
siyhteisvastuu tai eldkkeiden hoitaminen nykymuotoisella jakojarjestelmalla ei-
vat onnistuisi ilman erivapautta. Erivapauden perusteella liittymétilanteessa
voimassa ollutta henkivakuutusdirektiivid ei sovelleta tydeliakevakuutusyhtioi-
hin. Henkivakuutusdirektiivin maaraykset sisaltyvit tatd nykya Solvenssi II -di-
rektiiviin.

Erivapaus on vilttdmaton esimerkiksi eldkelaitosten konkurssiyhteisvastuulle ja
eliakkeiden hoitamiselle nykyisella jakojarjestelmalla. Erivapauden ehtojen téyt-
tdmiseksi toimintaa on harjoitettava muusta henkivakuuttamisesta oikeudelli-
sesti erillisessa yksikossd, jolla on oltava muista toimijoista erilliset kirjanpito- ja
hallintojarjestelmat. Liittyméaehtojen takia kansallisessa lainsdddanndssa paa-
dyttiin korostamaan tyteldkevakuutusyhtioiden toiminnan itsenaisyytta, erilli-
syytta ja sosiaaliturvaluonnetta sekd toiminnan perustumista delegoituun julki-
seen hallintotehtavain. Siten myo6s liittyméasopimus ja sen tulkinta rajaavat tyo-
elakevakuutusyhtitiden toimintaa.

1.2.3 Tyokyvyttomyysriskin hallintaan tdhtdavid toimenpiteitd koskevat rajoitukset tyoeldkevakuu-
tusyhtitissa

MOK 1/2016 sisiltda Fivan suositukset tyoeldkevakuutusyhtiéiden ty6kyvytto-
myysriskin hallintaan tdhtd4van toiminnan periaatteista. Vaikka ohje ja suosi-
tukset eivit ole tyoeldkevakuutusyhtioitd oikeudellisesti velvoittavia oikeussaan-
t6j4, ne osoittavat valvontaviranomaisen tulkinnan lain sisillosta. Néin ollen ty6-
elakevakuutusyhtioiden on syytd ottaa suositukset toimintansa jarjestimisen
lahtokohdaksi.2

2 Finanssivalvonta on eritellyt ohjeiden sitomattomuutta verkkosivuillaan seuraavasti: “Finanssivalvonnan ohjeet eivit ole oikeudellisesti
velvoittavia oikeussddntoja. Jos valvottava tai muu finanssimarkkinoilla toimiva jattda noudattamatta Finanssivalvonnan suositusta, ei
Finanssivalvonta voi siten puuttua toimintaan siksi, etté velvoittavaa sddnnosta olisi rikottu. On kuitenkin syytd huomata, etté jos valvot-
tava tai muu finanssimarkkinoilla toimiva toimii Finanssivalvonnan esittdmén lain tulkinnan vastaisesti, voi Finanssivalvonta puuttua
toimintaan lain rikkomisen johdosta.” Ks. lisitietoja Fivan verkkosivuilta, saatavilla https://www.finanssivalvonta.fi/saantely/oikeudel-
linen-luonne/#:~:text=Finanssivalvonnan%200hjeet%20eiv%C3%A41%200le%200ikeudellisesti,ett% C3%A4%20velvoitta-
vaa%20s%C3%A4%C3%A4nn%C3%B6st%C3%A4%200lisi%20rikottu (vierailtu 8.2.2023).
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MOK 1/2016 sisidltimien periaatteiden julkaisun tarkoituksena oli yhdenmu-
kaistaa vaihtelevaa kaytantoa tyokyvyttomyysriskin hallintaa koskevien riskien
rahoituksessa ja nostaa esille sallitun toiminnan riskiperusteisuutta.

Tyokyvyttomyysriskin hallintaan ty6eldakevakuutusyhtiolle kerattavasta rahoi-
tuksesta sdannelldadn laskuperusteissa, jotka sosiaali- ja terveysministerio on
vahvistanut TyEL 166 §:n nojalla tyoeldkevakuutusyhtioiden yhteisestd hake-
muksesta. TyEL 169 §:n 1 momentin mukaan laskuperusteista on kaytava ilmi,
miten vakuutusmaksut lasketaan ja miten vakuutusmaksu jakautuu eri kulula-
jeja varten perittaviin osiin. TyEL:n mukaisissa laskuperusteissa vakuutusmak-
sun tyokyvyttomyyseldkeosaan sisdltyy tyokyvyttomyysriskin hallintaosa. Sen
suuruus maaraytyy laskuperusteiden mukaan, mutta laskuperusteissa ei maa-
ratd tyokyvyttomyysriskin hallinnan sisillosté tai maksunosan kaytosta.

Tyokyvyttomyysriskin hallintaosan kdyton tulee rajautua tydeldkevakuutusyh-
tion omalla vastuulla olevan tyokyvyttomyysriskin hillitsemiseen. Omalla vas-
tuulla tarkoitetaan tassa kunkin tyoeldkevakuutusyhtion kantamaa vakuutusris-
kia. Kyse on kunkin ty6eldakevakuutusyhtion asiakasyritysten henkilost6on liitty-
vien tyokyvyttomyysriskien hallinnasta, ja nama riskit ovat erilaisia esimerkiksi
sen mukaan, millad toimialalla asiakasyritys toimii. Tyokyvyttomyysriskin hallin-
nan ldahtokohtana tulee olla riskiperusteisuus. Riskiperusteisuudella tarkoite-
taan esimerkiksi arviointia siitd, milld toimin tyoeldkevakuutusyhtion vastuulla
olevaa tyokyvyttomyysriskia voidaan mahdollisimman tehokkaasti alentaa.
MOK 1/2016 mukaan oleellista on toiminnan kohdentuminen todennettavissa
oleviin tyokyvyttomyysriskeihin. Tyoeldkevakuutusyhtion onkin kyettava osoit-
tamaan tyokyvyttomyysriskin vihentyminen omassa asiakaskunnassaan.

Tyokyvyttomyysriskin hallintaa on tarjottava niille vakuutuksenottajille, joille
kohdennettuna toiminta on tehokkainta, eiki toimenpiteitd saa kohdistaa sattu-
manvaraisesti esimerkiksi asiakkaiden esittimien pyyntéjen perusteella. MOK
1/2016 todetaankin, ettd tyoeldkevakuutusyhtion on kohdennettava toimenpi-
teet asiakkaisiin, joilla on riskien kartoittamisen perusteella todennettavaa tyo-

kyvyttomyysriskia.

Riskiperusteisen tyokyvyttomyysriskin hallinnan toteuttamisen lahtokohtana
ovat vakuutusyhtion koko vakuutuskannasta tehtéva riskiarvio seka toimenpitei-
den kohdentaminen tehdyn riskiarvion perusteella. My6s tyokyvyttomyysriskin
hallintaosana keratty rahoitus on kohdistettava mahdollisimman tehokkaasti
suhteessa yhtion omalla vastuulla olevaan tyokyvyttomyysriskiin.

Fiva on katsonut Muistiossaan, etta tyokyvyttomyysriskin hallitsemisen palvelut
tulee rahoittaa vain tyokyvyttomyysriskin hallintaosasta kerattavillda maksulla.
Ainoa poikkeus on tydeldkevakuutusyhtion omat henkilostokulut, joihin voidaan
kayttaa hoitokustannusosaa. MOK 1/2016 sisédltimin ohjeen mukaan asiakasyri-
tyksen rahallisen panostuksen hankkeeseen tulisi olla vihintdan yhta suuri kuin
tyoeldkevakuutusyhtion tyokyvyttomyysriskin hallitsemista koskevassa palvelu-
sopimuksessa sovittu tai muuten sen asiakkaalleen lupaama rahallinen panos-
tus. Asiakasyrityksen rahallisella panostuksella ei tarkoiteta esimerkiksi asiakas-
yrityksen hankkeeseen ohjaamaa oman henkil6ston typanosta.
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Fiva on katsonut, ettd tyGeldkevakuutusyhtion tyokyvyttomyysriskin hallitse-
miseksi tarkoitetun toiminnan ja siihen liittyvien kustannusten tulisi kohdistua
ensisijaisesti johtamisen, tyon, tyoprosessien tai tyoyhteison toimivuuden kehit-
tdmiseen ja tdhan liittyviin tyokyvyn yllapitohankkeisiin. Ndin ollen hyvaksytta-
vid hankkeita olisivat esimerkiksi erilaiset kollektiiviset koulutukset.

Fiva on muotoillut Muistiossa yleisen toimintamallin tyoeldkevakuutusyhtion
tyokyvyttomyysriskin hallintaa koskeviin toimenpiteisiin asiakkaiden kanssa.
Toimintamalli sisdltdd seuraavat kohdat:

Toimenpiteet asiakkaan kanssa alkavat padsdantoisesti vasta, kun asiakas on
riskikartoituksen perusteella valittu toimenpiteiden kohteeksi;

Tyoeldkevakuutusyhtio neuvoo ja valistaa asiakastaan seka auttaa asiakas-
yritystd ymmartamaan tyokyvyttomyysriskin aiheutumista ja syité;

Asiakas voi kdiantya ulkopuolisen palveluntarjoajan puoleen ja ostaa tarvit-
tavan palvelun, ellei hin itse toteuta tarvittavia toimenpiteitd. Tyoelakeva-
kuutusyhti6 voi tarjota asiakkaalle rahallista tukea;

Tyoelakevakuutusyhtio ei itse toteuta varsinaisia tyokyvyttomyysriskia alen-
tavia toimenpiteitd asiakkaalle. Téllaisten palvelujen tuottaminen ei kuulu
tyoeldkevakuutusyhtion toimintaan. Tyoeldkevakuutusyhtio ei mydskaian
tee palveluntarjoajien kanssa sopimuksia, joiden perusteella palveluntar-
joaja toteuttaa tyokyvyttomyysriskid alentavia toimenpiteitd asiakkaille. Tal-
laisten sopimusten tulee olla asiakkaan ja palveluntarjoajan vilisia.

MOK 1/2016 sisdltid my0s sitovia madrayksia tyokyvyttomyysriskin hallitse-
miseksi tehtyjen toimien raportoimisesta Fivalle.

8 (35)



CASTREN
& SNELLMAN MUISTIO

10.3.2023

2 Tietosuojasiaintely

Nyt kyseessi olevan henkilotietojen kasittelyn ja tyoeldkevakuutustoiminnan né-
kokulmasta keskeisin tietosuojasdintely koostuu EU:n yleisesti tietosuoja-ase-
tuksesta (EU 2016/679, ”tietosuoja-asetus”) ja kansallisesta tietosuojalaista
(1050/2018). Lisdksi laki viranomaisten toiminnan julkisuudesta (621/1999,
“julkisuuslaki”) ja tydelikevakuutusyhtioitd koskeva sektorikohtainen siin-
tely, kuten TVYL ja TyEL, sisiltavit henkilotietojen kasittelya koskevaa saante-
lya.

Rekisterinpitdja eli tdssa tapauksessa tyoelikevakuutusyhtio on taho, joka maa-
rittelee, mihin tarkoitukseen ja milla tavalla henkilGtietoja kisitellaan. Rekiste-
rinpitdja vastaa siitd, ettd henkilGtietojen kasittelyssd noudatetaan lakia. Rekis-
terinpitdjan on myos pystyttdva osoittamaan, ettd se noudattaa tietosuojalain-
sdadantoa esimerkiksi sen laatiman tietosuojadokumentaation avulla (nk. osoi-
tusvelvollisuus).

Henkilotietojen kisittely edellyttdd aina tietosuoja-asetuksen mukaista kisitte-
lyperustetta. Lisdksi kisittelyssa tulee noudattaa tietosuojaperiaatteita, joiden
mukaan henkil6tietoja tulee muun muassa kisitell lailliseen kiyttétarkoituk-
seen, rekister6idyn (henkilG, jota koskevia tietoja kasitelldédn) kannalta 1apinaky-
vasti, turvallisesti ja vain siind méarin kuin on aidosti tarpeen ennalta maaritel-
lyn kasittelyn tarkoituksen kannalta. Rekisteroitya tulee myds informoida kasit-
telysta asianmukaisesti, ja hianen oikeuksiensa toteutumisesta on huolehdittava.

2.1 Kisiteltavit henkil6tiedot, kiisittelyperusteet ja kiiyttotarkoitussidonnaisuus
2.1.1 Tyokyvyttomyysriskin hallinnassa kasiteltavat henkilotiedot

Henkilotietojen kerddminen ja kaytto tyokyvyttomyysriskin hallinnassa on hen-
kilotietojen Kkasittelyé, joka kuuluu tietosuoja-asetuksen ja muun tietosuojalain-
sdadannon soveltamisalaan. Tassa yhteydessd on huomattava, ettd myos 1ahtoti-
lanteessa tunnistettavan tiedon anonymisointi katsotaan sellaiseksi henkil6tie-
tojen kasittelyksi, joka edellyttaa lainmukaista kasittelyperustetta.s

Tyokyvyttomyysriskin hallinnassa voidaan kayttaa esimerkiksi seuraavia henki-

Iotietoja. Tietosisalto voi vaihdella merkittavasti tyoelakevakuutusyhtitiden va-
lill4.

- Harkinnanvaraisten elikkeiden hakemus- ja paatOsprosessissa kertyneet
tiedot etuuksien hakijoiden profiilista (sukupuoli, ikd, asuinpaikka), koulu-
tus-, ammatti- ja tychistoriasta seka terveydentilasta; ja

- Etuuspaitoksista kertyneet tiedot paatoksen sisallostd, perusteluista ja ka-
sittely- sekd etuustiedoista (etuuslaji ja paatostiedot).

3 Ks. esim. tietosuojalautakunta 14.07.2011 3/2011, Google Street View.
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Tyokyvyttomyysriskin hallinnassa voidaan kayttda myo6s seuraavia tilastomuo-
toisia tietoja, jotka eivit ldht6kohtaisesti sisdlld henkilGtietoja.

- Tyoeldkevakuutusyhtiiden koostamat mm. tyontekijoéiden koulutus- ja an-
siotasoa ja sukupuoli- ja ikdjakaumaa koskevat tilastot;

- Tyonantajien koostamat tilastot, jotka koskevat mm. seuraavia tietoja:

o tyontekijoiden lukuméaira

@)

yrityksen toimialatiedot
o tyokyvyttomyysmaksun ja maksuluokan laskentaan liittyvat tiedot
o kokonaispalkkasummat
o tyontekijoiden iki-palkka-jakaumat
o kuukausipalkkojen hajonta
o tyontekijoiden keskiméaridinen tyosuhteen kesto vuoden aikana
o esihenkil6tyo, suoriutumisen johtaminen, tyoterveysyhteistyo ja
turvallisuusjohtaminen, osaamisen kehittdmisen tarpeet, tyoyhtei-
son toimivuus seka tyopaikoilla vaikuttavat psykososiaaliset riskite-
kijat.
Tyoelakevakuutusyhtiot hyodyntavat tyokyvyttomyysriskin hallinnassa myos
yleista tutkimustietoa tyokyvyttomyysriskeistd, jota saadaan ulkoisista tietoldh-

teistd, kuten Tyoterveyslaitokselta, Eldketurvakeskukselta ja yliopistoilta. Nama
tutkimukset eivat ldhtokohtaisesti sisdlla henkilGtietoja.

Edelld mainittuja tietoja kédytetdan osoittamaan ryhmaétason riskid, eika yksit-
taista henkil6a ole lahtokohtaisesti mahdollista tunnistaa kasittelyn lopputulok-
sena syntyvasta tyokyvyttomyysriskiarvioista.

Tyoelakevakuutusyhtiot ovat kerdnneet suurimman osan kisilld olevista henki-
lotiedoista alun perin tyoeldkevakuutustoiminnan yhteydessd TVYL:iin ja
TyEL:44n perustuvan lakisdateisen velvoitteen eli lakisiddteisen elikevakuutus-
liikkeen harjoittamisen perusteella.4

TyEL:n 14 luku siséltaa tyoeldkevakuutusyhtididen tiedonsaantioikeutta koske-
vat sddnnokset, joiden perusteella tydeldkevakuutusyhtioilld on melko laaja oi-
keus saada tietoja muun muassa tyGeldkeasian ratkaisemiseksi ja muiden
TyEL:ssd saddettyjen tehtdviensid toimeenpanemiseksi esimerkiksi tyonanta-
jalta, toiselta tydeldkevakuutusyhtioltsd, terveydenhuollon toimintayksikolta,
vero- ja muulta viranomaiselta sekd muulta julkisuuslain soveltamisalaan

4 Tyoeldkevakuutusyhtididen lakisdateisestd tehtdvistd tarkemmin ks. luvut 1.1-1.2.
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kuuluvalta taholta. Tyoeldkevakuutusyhtididen lakisddteinen tiedonsaantioikeus
ei kuitenkaan liity timan selvityksen aiheena oleviin tyokyvyttomyysriskin hal-
linnan tietosuojaoikeudellisiin reunaehtoihin eli keskeisimmin relevantin henki-
I6tietojen kisittelyperusteen identifiointiin ja yhteensopivan kéayttétarkoituksen
madrittimiseen tyokyvyttomyysriskin hallinnassa. Tamén takia tydeldkeyhtioi-
den tiedonsaantioikeutta ei kisitelld tassi selvityksessd laajemmin.

Taman selvityksen kannalta relevanttien késittelytoimien tarkoituksena on tyo-
kyvyttomyysriskin hallinta, jonka voidaan yleisesti katsoa kuuluvan tytelikeva-
kuutusyhtion toiminnan tarkoituksen piiriin.5

2.1.2 Kasittelyperustevaatimus

Kisittelyperusteen mairittaminen on tietosuoja-asetuksen keskeisimpié vaati-
muksia: tietosuoja-asetuksen mukaan kaikki asetuksen soveltamisalaan kuuluva
henkil6tietojen kasittely on kiellettyi, ellei kasittelylle ole asetuksessa tarkoitet-
tua kasittelyperustetta. Tietosuoja-asetuksen kisittelyperuste on siten keskeinen
osa tyokyvyttomyysriskin hallinnan oikeudellista perustaa, ja kisittelyperuste-
vaatimus koskee kaikkea henkilGtietojen kisittelya riippumatta siitd, onko hen-
kilotiedot saatu kolmannelta osapuolelta vai tyoeldkevakuutusyhtion omalta
tyOnantaja-asiakkaalta.

Tietosuoja-asetuksen mukaiset tavanomaisia henkil6tietoja koskevat kisittely-
perusteet on lueteltu tietosuoja-asetuksen 6.1 artiklassa (kohdat a—f). Ne ovat
suostumus (a kohta), sopimuksen tdayttdminen (b kohta), lakisddteinen velvoite
(c kohta), elintdrked etu (d kohta), yleinen etu (e kohta) ja oikeutettu etu (f
kohta).

Siltd osin kuin tyoeldkevakuutusyhtiot kisittelevit tyokyvyttomyysriskin hallin-
nan yhteydessa niin sanottuja erityisiin henkil6tietoryhmiin kuuluvia henkil6tie-
toja, niitd koskevat erityiset kisittelyperusteet on lueteltu tietosuoja-asetuksen
9.2 artiklassa (kohdat a—j) ja tietosuojalain 6 §:ssi. Erityisiin henkil6tietoryh-
miin kuuluvat muun muassa terveystiedot seki tiedot, joista ilmenee ammatti-
liiton jasenyys.

2.1.3 Kayttotarkoitussidonnaisuus ja yhteensopivuusvaatimus

Erillista kasittelyperustetta ei kuitenkaan tarvita tilanteissa, joissa myohempi ka-
sittely on yhteensopivaa alkuperiisen tietojen kédyttotarkoituksen kanssa.6 Tyo-
elakevakuutusyhtiot kerdavit henkildtietoja tydelikevakuutustoiminnan yhtey-
dessi lahtokohtaisesti lakisdateisen velvoitteen perusteella (alkuperdinen kiyt-
totarkoitus).” Niin ollen, jos ty6eldkevakuutusyhtion aiemmin kerdamien tieto-
jen kisittely tyokyvyttomyysriskin hallintaan (mychempi kisittely) katsottaisiin
vhteensopivaksi  alkuperdisen  kayttotarkoituksen eli  lakisditeisen

5 TyoeldkevakuutusyhtiGiden lakisddteisestd tehtidvésta tarkemmin ks. luvut 1.1-1.2.
6 Tietosuoja-asetuksen johdanto 50 kohta.
7 Tyoeldkevakuutusyhtididen lakisddteisestd tehtdvésta tarkemmin ks. luvut 1.1-1.2.
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tyoelakevakuutustoiminnan kanssa, ei erillistd, uutta kisittelyperustetta tarvit-
sisi madritella.

Tietosuoja-asetus sallii henkilGtietojen kisittelyn myos muita tarkoituksia varten
kuin niit4, joita varten henkil6tiedot on alun perin keritty (myohempi kasittely)
ylipadtaan vain niissa tilanteissa, joissa myohempi kasittely on yhteensopivaa
niiden tarkoitusten kanssa, joita varten henkil6tiedot on alun perin keritty (al-
kuperidinen kayttotarkoitus). Taméd ns. yhteensopivuusedellytys on osa tieto-
suoja-asetuksen 5(1)(b) artiklan mukaista kiyttotarkoitussidonnaisuuden peri-
aatetta.

Kayttotarkoitussidonnaisuuden periaatteesta seuraa, ettd aina, kun tycelakeva-
kuutusyhtit haluaa kohdistaa silla jo oleviin, lakisdateisen eldketurvan toimeen-
panon tarkoituksiin alun perin kerattyihin henkil6tietoihin uusia, myohempia
kasittelytoimia, tulee tillaisen myohemman késittelyn olla yhteensopivaa alku-
perdisen kayttotarkoituksen kanssa — muussa tapauksessa myohempi kisittely
on kielletty. Yhteensopivalle myohemmalle ksittelylle ei myoskadn tarvitse
maaritella erillista kasittelyperustetta, vaan kisittely tapahtuu alkuperaisen ka-
sittelyperusteen eli tdssa tapauksessa ty6eldkevakuutusyhtion lakisditeisen vel-
voitteen eli lakisddteisen eldketurvan toimeenpanon nojalla.

Kuten todettu, henkil6tietojen kasittely tavalla, joka ei ole yhteensopiva tietojen
kerdamisen yhteydessa méaariteltyjen tarkoitusten kanssa, on kiellettya. Rekiste-
rinpitdja ei voi oikeuttaa yhteensopimatonta kasittelyd myoskaan vetoamalla uu-
teen, erillisen kisittelyperusteeseen, jos kyse on myohemmasta kasittelysta.s

Kayttotarkoitusten yhteensopivuuteen perustuvaan “vanhojen” henkil6tietojen
kisittelyyn liittyy joitakin rajoituksia, joita kisitellddn tarkemmin jiljempéana.
Merkittavimmat rajoitukset liittyvét sithen, mihin kasittelyn tuloksena syntyvia
tietoja on sallittua kayttad — esimerkiksi jos henkil6tietoja kisitelldan tyokyvyt-
tomyysriskin hallintaan tilastoinnin keinoin, ei tilastoinnin lopputulosta saa
kayttaa luonnollista henkil6a koskevassa paatoksenteossa.

Tilanne on eri, kun kyse on ns. uusista henkil6tiedoista eli sellaisista tiedoista,
joita tyoeldkevakuutusyhti6illa ei aiemmin ole ollut ja joita ei ole kisitelty niiden
tyoeldakevakuutustoiminnassa. Téllaisten "uusien” henkil6tietojen kasittely edel-
Iyttda aina tietosuoja-asetuksen mukaista kasittelyperustetta riippumatta siita,
onko tiedot keratty esimerkiksi tyonantajalta tai julkisista lahteistd, kuten Elédke-
turvakeskukselta, Tilastokeskukselta, Tyoterveyslaitokselta, yliopistoilta tai Fin-
datalta. Se, ettd kyseiset tiedot ovat saatavilla esimerkiksi julkisuuslain nojalla,
ei vield itsessddn riitd. Tietojen anonymisointi on myos henkilotietojen kisitte-
lya, ja sitd koskee yhta lailla kasittelyperustevaatimus.

8 Ks. esim. WP29-tietosuojatydryhma: Opinion 03/2013 on purpose limitation (00569/13/EN, WP 203), s. 36.
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Henkilotietojen kisittelyn sallittavuutta tyokyvyttomyysriskin hallinnassa kos-
keva tietosuojaoikeudellinen analyysi on eri riippuen siitd, onko kyseessi ns.
vanhojen, tyoelakevakuutusyhtiéiden jo aiemmin kerdamien henkilGtietojen ka-
sittely tyokyvyttomyysriskin hallinnan tarkoituksiin vai ns. uusien, nimenomaan
tyokyvyttomyysriskin hallintaan kerattyjen henkilGtietojen kisittely.

Alla on esitetty yhteenveto tietosuojaoikeudellisesta analyysista, joka seuraa jal-

jempana.
Kasittely tk-riskin hallintaan on yhteensopivaa Kasittelylle tk-riskin hallintaan maaritellaan
alkuperdisen kayttotarkoituksen kanssa oma, erillinen kasittelyperuste

Yhteensopivuus voi perustua 1) tietosuoja-
asetuksen 6.4 artiklaan tai siihen, etta
kyseessa on 2) tieteellinen tutkimus tai 3)

Lakisaateinen velvoite kdytannossa parhaiten
toimiva vaihtoehto, mutta nykylainsaadanto ei
sitd todennakdisesti mahdollista

tilastointi
Huomioitava rajoitukset, esim. tilastoinnin Ei esim. tilastointiin liittyvia rajoituksia, mutta
lopputulosta ei saa kayttaa luonnollista edellyttaa kaytannossa lainsaadannon
henkil6a koskevassa paatoksenteossa selventamista tk-riskin hallinnan osalta
2.2 ”Vanhojen” henkilotietojen kisittely on sallittua, jos se on yhteensopivaa alkupe-

riaisen kiyttotarkoituksen kanssa

Kun ty6eldkevakuutusyhtié haluaa kisitelld sen hallussa jo olevia, aiemmin laki-
sddteisen velvoitteen eli lakisditeisen eldketurvan toimeenpanon nojalla kerat-
tyja henkilotietoja tyokyvyttomyysriskin hallintaan, on tillainen kisittely sallit-
tua vain, jos se on yhteensopivaa alkuperidisen kayttotarkoituksen kanssa. Van-
hojen henkil6tietojen kasittely tyokyvyttomyysriskin hallintaan on ns. myohem-
paa kasittelyd suhteessa siihen, jota varten tiedot alun perin kerittiin.

Kasittelyn yhteensopivuus voi perustua joko tietosuoja-asetuksen 6.4 artiklaan
tai sithen, ettd myohempi kisittely tyokyvyttomyysriskin hallintaan tehdain ti-
lastoinnin tai tieteellisen tutkimuksen keinoin, silld tillainen kisittely on aina
yhteensopivaa alkuperiisen kayttotarkoituksen kanssa.
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Selvyyden vuoksi on todettava, ettd henkil6tietojen kasittelyssa lakisaateisen ela-
keturvan toimeenpanemiseksi (esim. elakepdatosten tekemiseksi) ja kasittelyssa
tyOkyvyttomyysriskin hallintaan on mielestimme kyse kahdesta erillisestd hen-
kilotietojen kayttotarkoituksesta eika esimerkiksi saman kayttétarkoituksen eri
osa-alueista.

Tyoeldkevakuutusyhtididen melko yleistasoinen TVYL 2 §:4dn perustuva laki-
sddteinen tehtdva harjoittaa sosiaaliturvaan kuuluvaa lakisiateista elakevakuu-
tusliikettd hoitamalla TyEL:n mukaisen lakisdéteisen eldketurvan toimeenpanoa
ja yhtiolle tatd varten kertyvid varoja vakuutusten kasittdmait edut turvaavalla
tavalla pitaa sisdllaan tietosuojaoikeudellisen henkilGtietojen kisittelyperusteen
(tietosuoja-asetuksen 6(1)(c) artiklan mukainen lakisdateinen velvoite), silla ela-
keturvan toimeenpano, kuten esimerkiksi tyoeldkepaatosten tekeminen, edellyt-
tdad henkilGtietojen Kkasittelyd.9 Sen sijaan tyokyvyttomyysriskin hallinta, joka
voidaan johtaa samasta lainkohdasta, voidaan ainakin periaatteessa tehda myos
kisittelemattd henkilGtietoja, joten lainkohdan nykyinen sanamuoto ei riskitto-
masti tue sitd, ettd sen nojalla voitaisiin késitelld henkil6tietoja tyokyvyttomyys-
riskin hallintaan. Tdman vuoksi “myohemmaén” kisittelyn sallittavuutta on tar-
peen arvioida kayttotarkoitusten yhteensopivuuden kautta.

2.2.1 Kasittelyn yhteensopivuus
Kasittelyn yhteensopivuus alkuperiisen kayttotarkoituksen kanssa voi perustua
1) tietosuoja-asetuksen 6.4 artiklaan;
2) siihen, ettd kyseessé on tilastointi; tai
3) siihen, ettd kyseessi on tieteellinen tutkimus.

Myohempi kasittely edellyttaa siis sita, ettd yksi néista edellytyksista tayttyy.

[ Yhteensopiva kasittely ]

Tieteellinen

Tilastointi tutkimus

Tietosuoja-asetuksen
6.4 artikla

9 TyGeldkevakuutusyhtididen lakisdateisestd tehtavistd tarkemmin ks. luvut 1.1-1.2.
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Tietosuoja-asetuksen 6.4 artikla

Tietosuoja-asetuksen 6.4 artiklaan on siséllytetty arviointiperusteet, jotka aina-
kin on otettava huomioon, kun arvioidaan, onko mychempi henkil6tietojen ka-
sittely yhteensopivaa alkuperdisen kiyttotarkoituksen kanssa.

Tietosuoja-asetuksen 6.4 artiklan nojalla my6hemmaén Kkasittelyn yhteensopi-
vuutta alkuperiisen kisittelyn kanssa tulee arvioida tapauskohtaisesti. Rekiste-
rinpitdjan tulee arvioinnissa ottaa huomioon ainakin seuraavat kohdat, ja arvio
tulee dokumentoida asianmukaisesti.

a) Henkilotietojen keruun tarkoitusten ja aiotun myohemmain kasittelyn
tarkoitusten valiset yhteydet;

b) henkilotietojen keruun asiayhteys erityisesti rekisteroityjen ja rekiste-
rinpitijan vélisen suhteen osalta;

¢) henkilGtietojen luonne, erityisesti se, kisitelladnko erityisia henkilotie-
toryhmia tietosuoja-asetuksen 9 artiklan mukaisesti tai rikostuomioihin
ja rikkomuksiin liittyvid henkil6tietoja 10 artiklan mukaisesti;

d) suunnitellun myohemmaén kisittelyn mahdolliset seuraukset rekiste-
roidyille; ja

e) asianmukaisten suojatoimien, kuten salaamisen tai pseudonymisoinnin,
olemassaolo.

Arviointikriteerien valossa on mahdollista esittda useita perusteluja, jotka puol-
taisivat, ettd tyokyvyttomyysriskin hallinta on yhteensopiva alkuperaisen kaytto-
tarkoituksen kanssa.

Tyokyvyttomyysriskin hallinnassa on, esimerkiksi vastaavalla tavalla kuin eldke-
vakuutusliikkeen hoitamisessa, kyse viranomaisohjeistukseen ja vahintaankin
epdsuorasti lakiin perustuvasta tehtavasti. Tyokyvyttomyysriskin hallinta, sa-
moin kuin eldkevakuutusliikkeen hoitaminen, on vahintdan viranomaisohjeis-
tuksen tasolla madriteltyd ja rajattua toimintaa. Mikili tyokyvyttomyysriskin
hallinnasta lisittdisiin nimenomainen saannos lakiin, voisi tdiméi osaltaan vah-
vistaa yhteensopivuutta alkuperiisen kayttotarkoituksen kanssa. Vaikka mah-
dollinen lain sanamuodon muutos ei suoraan vaikuttaisi vanhojen henkilétieto-
jen kasittelymahdollisuuksiin, voisi se kuitenkin vaikuttaa tita kautta niita kos-
kevaan yhteensopivuusarviointiin.

Fiva on katsonut Muistiossaan, ettd tyokyvyttomyysriskin hallinta on sindnsa
tyoeldkevakuutusyhtion lakiin perustuvaan vakuutustoimintaan kuuluvaa, sal-
littua vakuutusriskin hallitsemista ja vihentamistéd, kunhan toiminta pysyy salli-
tun rajoissa. Fiva on my6s muun muassa ohjeistanut, etti silloin, kun tyteldke-
vakuutusyhtio harjoittaa tyokyvyttomyysriskin hallintaa, sen tulee mallintaa va-
kuutuskannan tyokyvyttomyysriski ja kohdentaa tyokyvyttomyysriskin hallinta
riskiperustaisesti (MOK 1/2016).
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Yhteensopivuuden puolesta puhuu myos se, ettd henkilGtietoja ei luovuteta tyo-
kyvyttomyysriskin hallinnassa ulkopuolisille kolmansille tahoille, silla tyokyvyt-
tomyysriskin arviointia tekee lahtokohtaisesti sama tyoeldkevakuutusyhtio, joka
on alun perin kerannyt tiedot. Lisdksi tyokyvyttomyysriskin arvioinnin on tar-
koitus toimia rekisterdidyn hyviksi, joten kasittelyn ei voitane katsoa olevan re-
kister6idyn nakokulmasta kohtuutonta. Lisiksi kisittelyssa tulee noudattaa asi-
anmukaisia suojatoimia, kuten salausta ja pseudonymisointia.

On myo6s mahdollista esittda yhteensopivuutta vastaan puhuvia argumentteja.
Kun arvioinnissa on kiinnitettdvad huomiota henkilGtietojen keruun asiayhtey-
teen ja erityisesti myohempaan kasittelyyn liittyviin rekister6idyn kohtuullisiin
odotuksiin, jotka perustuvat hianen ja rekisterinpitdjan viliseen suhteeseen, ris-
kini voi olla esimerkiksi se, ettd myohempi kisittely katsottaisiin tdssd yhtey-
dessa rekister6idyn nakokulmasta ennakoimattomaksi ja timéan vuoksi yhteen-
sopimattomaksi alkuperdisen tietojen kayttotarkoituksen kanssa.

Vanhojen, jo aiemmin kerittyjen henkilotietojen kisittely tyokyvyttomyysriskin
hallinnassa tietosuoja-asetuksen 6.4 artiklan mukaisen yhteensopivuusarvioin-
nin perusteella liittyy jonkinasteinen riski siitd, ettd mychempaa kisittelya ei
katsottaisi aidosti yhteensopivaksi alkuperiisen kisittelyn kanssa. Tietosuoja-
asetuksen 6.4 artiklan perusteella tapahtuvaan henkil6tietojen my6hempéaéan ka-
sittelyyn ei kuitenkaan liity samoja rajoituksia, kuin esimerkiksi kasittelyyn ti-
lastoinnin tai tieteellisen tutkimuksen keinoin, kuten jiljempéna selostetaan.

2.2.2.1 Tietosuojaviranomaisen ratkaisukaytantoa

Tietosuojavaltuutetun ratkaisukaytannossa yhteensopivausvaatimuksen on kat-
sottu tayttyneen esimerkiksi tilanteessa, jossa ammattikorkeakoulu luovutti
opiskelijoiden henkilGtietoja opiskelijakunnalle opiskelijoille suunnattua opiske-
lijakuntaa koskevaa tiedottamista varten. Tiedot oli alun perin kerédtty ammatti-
korkeakoulun lailla sdddetyn koulutustehtiavan hoitamiseksi, ja tietosuojavaltuu-
tettu katsoi, ettd edelld mainittu kasittely (tietojen luovuttaminen opiskelijakun-
nalle) oli yhteensopivaa timan alkuperadisen kayttotarkoituksen kanssa.1o

Ratkaisukaytdnt6ad on myos tapauksista, joissa myohempaa kasittelya ei katsottu
vhteensopivaksi alkuperdisen kayttotarkoituksen kanssa. Yhteensopimatto-
maksi on katsottu esimerkiksi yrityksen kanta-asiakasohjelmaan liittyneiden asi-
akkaiden henkilotietojen kisittely poliittisen vaalimainonnan lahettamiseksi,
oppilaitokseen hakijoiden henkilGtietojen kasittely kolmannen yrityksen val-
mennuskurssien markkinointiin?? ja tyontekijoiden henkil6tietojen kisittely pai-
kannusjirjestelmissa tyOajanseurantaa varten, kun tietojen Kkayttotarkoi-
tukseksi oli alun perin ilmoitettu yksintyoskentelyn turvallisuuden ja asiakaspal-
velun parantaminen?s.

10 Tietosuojavaltuutetun paitos 24.4.2006, Dnro 2398/452/2005. Vaikka padtos on tietosuoja-asetuksen voimaantuloa edeltavilta ajalta
ja koskee sittemmin kumottua henkil6tietolakia, ei sddntely ole yhteensopivuusvaatimuksen osalta merkittavasti muuttunut.

1 Tjetosuojavaltuutetun kannanotto 15.11.2006, Dnro 187/451/06.

12 Tietosuojavaltuutetun kannanotto 29.3.2001, Dnro 147/45/2001.

13 Tietosuojavaltuutetun paétos 21.1.2010, Dnro 87/41/2010.
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EU-maiden viranomaisten yhteensopivuusvaatimusta koskevasta ratkaisukay-
tdnnostd voidaan nostaa esille Espanjan tietosuojaviranomaisen ratkaisut.
Niissd yhteensopimattomaksi on katsottu esimerkiksi késittely, jossa poliittinen
puolue kaytti ladkari-potilassuhteen perusteella kerattyja henkilGtietoja puolue-
mainonnan lahettdmiseen rekisteréidylle, joka oli puolueeseen kuuluvan laaka-
rin potilaana4, sekd maksuhaiirickirjeiden ldhettdminen kuluttajille tilanteessa,
jossa kuluttajan henkil6tiedot oli alun perin keritty vain sahkon toimittamista
varten!s. Yhteensopimattomaksi on katsottu myos osoitteen Késittely rekiste-
réidyn asianajajan ominaisuudessa toimimisen yhteydessa silloin, kun osoite oli
alun perin kerétty rekister6idyn yksityisen tilin hoitamista varten.6

Edella mainituissa tapauksissa, joissa kisittely katsottiin yhteensopimattomaksi,
on ollut kyse keskendidn hyvin erilaisista kdyttotarkoituksista ja kasittelytoi-
mista. Sen sijaan nyt kasilla olevassa tilanteessa tiedot on alun perin keratty tyo-
kyvyttomyyseldkepaatosten tekemistd varten, ja niiden suunnitellun my6hem-
man Kasittelyn tarkoituksena on tyokyvyttomyyseldkkeelle joutumisen ennalta-
ehkaisy. Nadiden kiyttotarkoitusten voidaan katsoa olevan ldhelld toisiaan ja
muodostavan keskeniddn yhtendisen jatkumon, mika tukisi sitd, ettd tietojen
myo6hempi kisittely tyokyvyttomyysriskin hallinnassa voitaisiin katsoa olevan
yhteensopiva tietojen alkuperiisen kiyttotarkoituksen kanssa.

Tietosuoja-asetuksen 5.1(b) artiklan mukaan my6hempi henkilGtietojen kisittely
tieteellisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten on aina yh-
teensopivaa alkuperaisen kayttotarkoituksen kanssa. Mikali henkilGtietoja kasi-
tellddn tieteellisia tutkimustarkoituksia tai tilastointitarkoituksia varten, ei yh-
teensopivuutta alkuperdisen tarkoituksen kanssa ole tarpeen arvioida erikseen.

Tilastollisilla tarkoituksilla tarkoitetaan tietosuoja-asetuksen johdannon 162
kohdan mukaan mitd tahansa henkilotietojen kerdamis- ja kasittelytoimenpi-
dettd, joka on tarpeen tilastotutkimuksia varten tai tilastollisten tulosten tuotta-
miseksi.

Tilastollinen tarkoitus pitda edelld mainitun lainkohdan mukaan kuitenkin sisal-
ldan sen, etta

1) tilastollisiin tarkoituksiin tehtdvin kisittelyn tuloksena lopputuloksen on ol-
tava anonyymid yhdistelmétietoa, jota ei ole mahdollista kytkea takaisin yksiloi-
hin ja

14 Agencia Espafiola de Proteccién de Datos'n piditos asiassa N°: PS/00449/2019, annettu 17.8.2020. Saatavilla espanjan kielella:

https://www.aepd.es/es/documento/ps-00449-2019.pdf (vierailtu 8.3.2023).

15 Agencia Espafiola de Proteccion de Datos'n paitos asiassa N°: PS/00197/2020, annettu 2.3.2021. Saatavilla espanjan kielella:
https://www.aepd.es/es/documento/ps-00197-2020.pdf (vierailtu 8.3.2023).

16 Agencia Espafola de Proteccion de Datos'n pddtos asiassa N°: PS/00375/2022, annettu 31.10.2022. Saatavilla espanjan kielella:
https://www.aepd.es/es/documento/ps-00375-2022.pdf (vierailtu 8.3.2023).
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2) tilastoinnin tulosta tai tilastotietoja ei hyodynneta luonnollista henkil6a kos-
kevissa toimenpiteissa tai padatoksissa.

Anonyymi tieto ei ole enii tietosuojalainsdddédnnon piirissi, joten anonyymin
tiedon hyodyntamisen sallittavuus rajautuu lahtokohtaisesti tyéelakevakuutus-
yhti6ihin soveltuvan toimialasdintelyn perusteella.r”

Anonymisointi tarkoittaa henkilGtietojen kisittelya niin, ettd henkil6a ei enda
voida tunnistaa niisté tiedoista. Tiedot voidaan esimerkiksi aggregoida (karkeis-
taa yleiselle tasolle) tai muuten muuttaa tilastolliseen muotoon siten, etteivat yk-
sittiistd henkilod koskevat tiedot ole enda tunnistettavassa muodossa. Jotta tieto
on aidosti anonyymia, tunnistamisen taytyy estyd peruuttamattomasti ja siten,
ettd rekisterinpitdja tai muu ulkopuolinen taho ei voi enéa hallussaan olevilla tie-
doilla muuttaa tietoja takaisin tunnistettaviksi.:8

Tietosuoja-asetuksen johdannon 162 kohtaa on mahdollista lukea niin, etta tilas-
toinnin tuloksena on aina anonyymia yhdistelmatietoa eika koskaan henkilGtie-
toa. Tama tulkinta ei ole kuitenkaan perusteltu, kun otetaan huomioon tieto-
suoja-asetuksen laaja henkil6tiedon méaaritelma!o ja anonymisoinnille asetettu
korkea kynnys sekd WP29-ty6ryhmén lausunto, jossa on todettu, ettd aggregoitu
tilastotieto voi pysya henkilGtietona, jos aggregointia ja anonymisointia ei ole
tehty asianmukaisesti.2°Perustellumpi tulkinta olisi, ettd tietosuoja-asetuksen
johdannon 162 kohdan tarkoituksena on selventi3, etti tiedot, joita kisitelldan
tilastointitarkoituksiin, pysyvit tietosuoja-asetuksen mukaisina henkil6tietoina,
kunnes ne anonymisoidaan asianmukaisesti aggregoinnin kautta, eli kunnes ti-
lastointitarkoituksiin tapahtuvan késittelyn “tavoite” saavutetaan.2

Nyt kyseessd olevan kisittelyn lopputuloksena syntyvasta tyokyvyttomyysris-
kiarviosta ei laht6kohtaisesti ole mahdollista tunnistaa yksittdista henkil64, eli
kyseessd on anonyymi yhdistelmaitieto, joka ei ole enii tietosuojalainsdadannon
piirissa — tosin silla edellytykselld, ettd anonymisointi on suoritettu asianmukai-
sesti ja lopullisesti. Tata tietoa koskee kuitenkin tietosuoja-asetuksen vaatimus
siitd, ettd tilastoinnin tulosta ei saa hyodyntda luonnollista henkil6d koskevissa
toimenpiteissa tai paatoksissa. Tama voi kdytdnnossa rajata syntyvien tilastojen
kayttomahdollisuuksia tyokyvyttomyysriskin hallinnassa.

Meille toimitettujen tietojen mukaan kisittelyn tuloksena syntyvii tilastotietoja
ei kaytettdisi esimerkiksi tyokyvyttomyyselidkkeiden tai tyoelakekuntoutuksen
ratkaisutoiminnassa yksilon tyokykya arvioitaessa. Mahdollinen tutkimuskaytto

17 Tassa yhteydessd on kuitenkin huomattava, ettd tiedon anonymisointi itsessdan katsotaan sellaiseksi henkilGtietojen kasittelyksi, joka
edellyttaa lainmukaista tietosuojaoikeudellista kisittelyperustetta.

18 Ks. tarkemmin tietosuojatyoryhmin lausunto 5/2014 anonymisointitekniikoista 0829/14/FI WP216 ja lausunto 4/2007 henkilGtietojen
kasitteestd 01248/07/F1 WP 136, s. 20—21.

19 Tietosuoja-asetuksen 4.1 artiklan mukaan henkil6tiedoilla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkil6on liittyvia tietoja; tunnistettavissa olevana pidetddn luonnollista henkil64, joka voidaan suoraan tai epasuorasti tunnistaa erityi-
sesti tunnistetietojen, kuten nimen, henkilotunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman héanelle tunnus-
omaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijdn perusteella.

20 Ks. WP29: Opinion 06/2013 on open data and public sector information ('PSI') reuse, s. 12—18. Saatavilla https://ec.europa.eu/jus-
tice/article-29/documentation/opinion-recommendation/files/2013/wp207 en.pdf (vierailtu 16.2.2023).

21 Ks. my0s Kuner, Christopher et al.: The General Data Protection Regulation (GDPR): A Commentary. Oxford 2018.
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ja kollektiivisella tasolla tapahtuva tyokyvyttomyysriskin hallintaan liittyva toi-
minta tapahtuisi erilldan ratkaisutoiminnasta. TyoeldkevakuutusyhtiGiden tulisi
tilastoja kiyttdessdan varmistua myos siitd, ettd niita ei kiytetd esimerkiksi tyon-
tekijaa tai yksittdistd tyosuhdetta koskevissa toimenpiteissa tai paatoksissa. Tata
edellyttdd myos yleinen tyolainsdadanto, kuten on kuvattu jiljempéana luvussa 3.

2.2.4 Tieteellinen tutkimus

Tieteellisen tutkimuksen kisitetta ei ole maaritelty tietosuoja-asetuksessa tai tie-
tosuojalaissa. Tietosuojalain esitissd on todettu, ettd tieteellisen tutkimuksen
kasitetta tulee tietosuoja-asetusta sovellettaessa arvioida sen johdanto-osan pe-
rustelukappaleiden pohjalta.22 Tietosuoja-asetuksen johdannon 159 kohdan mu-
kaan henkilGtietojen kasittelya tieteellisessa tutkimustarkoituksessa olisi tieto-
suoja-asetuksen soveltamista varten tulkittava laajasti niin, ettd se tarkoittaa
my0s teknologian kehittdmista ja esittelyd, perustutkimusta, soveltavaa tutki-
musta ja yksityisin varoin rahoitettua tutkimusta.

Tietosuoja-asetuksen sisaltima tieteellisen tutkimuksen méaritelma on laajempi
kuin kansallisessa kidytdnnossd omaksuttiin ennen tietosuoja-asetuksen voi-
maantuloa, mika voi laventaa mahdollisuuksia kisitella henkilGtietoja tieteellista
tutkimuskaytt6a varten.23

Kumotussa, vanhassa henkilGtietolaissa tieteellisen tutkimuksen edellytettiin
muun muassa ldhtékohtaisesti perustuvan asianmukaiseen tutkimussuunnitel-
maan. Edellytykseni oli my0s, ettd tutkimuksella on vastuullinen johtaja tai siita
vastaava ryhma. Vastaavaa velvoitetta ei tietosuoja-asetuksen maaritelma tai
voimassa oleva tietosuojalaki pida sisilladn lukuun ottamatta tapauksia, joissa
tietosuojalain 31 §:n nojalla poiketaan rekisteréidyn oikeuksista. Lainkohdan
esitoissa myos edellytetdan, ettad tutkimuksen tulee tayttaa yleiset tutkimuseetti-
set periaatteet etenkin silloin, kun kisitelldn erityisiin henkil6tietoryhmiin kuu-
luvia tietoja.

Toimialasadntely ja sitd koskeva viranomaisohjeistus rajoittavat tyoelakevakuu-
tusyhtiéiden harjoittamaa tutkimustoimintaa. Tyokyvyttomyysriskin hallitse-
miseksi toteutettu tutkimustoiminta on sallittua silloin, kun se mahdollistaa
asiakasyhtididen neuvomisen ja valistamisen seki asiakasyhtididen tyokyvytto-
myysriskejd koskevan tiedon tuottamisen. Tyokyvyttomyysriskin hallitsemiseksi
toteutetun tutkimustoiminnan tulee joko vilittomasti tai vilillisesti (ts. tutki-
mustoiminnan perusteella annettujen neuvojen myotd) tayttdd toimialasdante-
lyn tyokyvyttomyysriskin hallinnalle asettamat reunaehdot. Ollakseen sallittua
tillaisen tyokyvyttomyysriskin hallitsemiseen tdhtdavin tutkimustoiminnan tu-
lee tayttaad seuraavat edellytykset:

(i) tutkimustoiminnan tulee olla osa tyoeldkevakuutusyhtion riskienhallin-
taa,

22 HE 9/2018 vp, s. 49.
23 Tama seikka on nostettu esille myos tietosuojalain esitoissi. Ks. HE 9/2018 vp, s. 49.
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(ii) tutkimustoiminnan tavoitteena tulee olla tyoelikevakuutusyhtion
omalla vastuulla olevan tyokyvyttomyysriskin vihentdminen,

(iii) tutkimustoiminnan on oltava riskiperusteista ja tehokasta kunkin tyo-
elakevakuutusyhtion vastuulla olevien riskien vihentamiseksi,

(iv) tutkimustoiminnan perusteella tehdyt toimet kohdentuvat todennetta-
vissa oleviin tyokyvyttomyysriskeihin, ja

(v) tutkimustoimintaa rahoitetaan tyokyvyttomyysriskin hallintaosasta ke-
rattavilla maksuilla seké asiakasyritysten rahallisella panoksella.24

Mikaéli tyoeldkevakuutusyhtion harjoittama tyokyvyttomyysriskin hallinta tayt-
taa tilastoinnille tai tieteelliselle tutkimukselle asetetut edellytykset, henkilGtie-
tojen kasittely néihin tarkoituksiin on yhteensopivaa alkuperéisen kayttotarkoi-
tuksen kanssa, eika erillista kasittelyperustetta tarvitse maaritella.

Kuten todettu, edelld kuvatut tieteelliseen tutkimukseen ja tilastointiin liittyvéat
poikkeukset kasittelyperustevaatimuksesta eivit kuitenkaan sovellu, jos tyoela-
kevakuutusyhtiot keraavit ja kasittelevat tyokyvyttomyysriskin hallintaa varten
ns. uusia henkilotietoja (ts. sellaisia tietoja, joita niilld ei aiemmin ole ollut ja joita
ei ole kasitelty niiden ty6eldkevakuutustoiminnassa). Jos niita henkilGtietoja ke-
ratdan esimerkiksi tyonantajalta tai julkisista lahteistd, kuten Eldketurvakeskuk-
selta, Tilastokeskukselta, TyoGterveyslaitokselta, yliopistoilta tai Findatalta ja
vaikka kyseessi olisi tieteellinen tutkimus tai tilastointi, joka tayttaa edella ku-
vatut vaatimukset, tulee naiden tietojen kerdaamiselle ja muulle kasittelylle (ano-
nymisointi mukaan lukien) olla erillinen kasittelyperuste, mika voi kdytannossa
olla hyvin haastavaa tai jopa mahdotonta toteuttaa nykysaédntelyn valossa.25 Jos
keritty tieto ei pida sisdllaan henkilGtietoa, ei tietosuojasdintely talloin sovellu,
ja tietojen kayton sallittavuus maarittyy ainoastaan toimialasdantelyn kautta.

2.2.5 Suojatoimet tehtiessa tieteellista tutkimusta tai tilastointia

Tietosuoja-asetuksen 89.1 artiklassa saddetdan suojatoimista, jotka on toteutet-
tava, kun henkil6tietoja kisitellaan tieteellisiin tutkimustarkoituksiin tai tilastol-
lisia tarkoituksia varten. Niilld suojatoimilla varmistetaan, etti tyoeldkevakuu-
tusyhtio on toteuttanut tekniset ja organisatoriset toimenpiteet, joilla taataan
etenkin tietojen minimoinnin periaatteen2¢ noudattaminen. Tallaisiin toimenpi-
teisiin kuuluu esimerkiksi pseudonymisointi. Lainkohta selventii, ettd tutki-
mus- tai tilastointitarkoituksiin ei voida kayttda tietoja kuinka laajasti tahansa,
vaan tietojen on oltava aidosti tarpeellisia suhteessa siihen tarkoitukseen, joita
varten niitd kisitellaan.

24 Toimialasddntelyn asettamista rajoituksista ks. tarkemmin luku 1.2.3.

25 "Uusien” henkil6tietojen kisittelyperusteen mééarittelyyn liittyvistd haasteista tarkemmin ks. luku 2.3.

26 Tietojen minimointiperiaatteesta sdddetdan tietosuoja-asetuksen 5.1(c) artiklassa: henkilGtietojen on oltava asianmukaisia ja olennaisia
jarajoitettuja sithen, mika on tarpeellista suhteessa niihin tarkoituksiin, joita varten niité késitellaan.
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Tietosuoja-asetuksen 89.1 artikla edellyttda myos, etti jos tutkimus- tai tilastoin-
titarkoitukset on mahdollista tayttdd kisittelemilld ainoastaan anonymisoitua
tietoa eli kasittelemittd henkilotietoja lainkaan, tulisi ndin ensisijaisesti toimia.

Tietosuoja-asetuksen 89.1 artiklan edellyttdmait suojatoimenpiteet tulee mitoit-
taa vastaamaan siti riskitasoa, joka kasittelysta aiheutuu rekisteréidyn oikeuk-
sille ja vapauksille. Tietosuojavaltuutetun ohjeistuksen mukaan tilanteissa,
joissa kisitellddn erityisiin henkil6tietoryhmiin kuuluvia tietoja laajamittaisesti
ja/tai tietokokonaisuuksia yhdistamalla, kuten tyokyvyttomyysriskin hallinnassa
todennikéisesti tehdéén, tulee tyoelakevakuutusyhtion laatia tietosuoja-asetuk-
sen 35 artiklan mukainen tietosuojaa koskeva vaikutustenarviointi, jossa tunnis-
tetaan ja arvioidaan suunniteltuihin kasittelytoimiin siséltyvia riskeja ja vaiku-
tuksia rekisterdidyn oikeuksien ja vapauksien kannalta. Vaikutustenarvioinnin
lopputuloksena on tarkoitus selvittdd, onko riskin mitigointitoimenpiteiden im-
plementoinnin jilkeinen jadnnosriski hyvaksyttavissa ja sellaisella tasolla, jotta
suunnitellut kasittelytoimet voidaan toteuttaa.2”

Jos vaikutustenarviointi osoittaa, ettd kisittely aiheuttaisi riskin mitigointitoi-
menpiteiden jilkeenkin korkean riskin rekisterdidylle, tulee tyoeldkevakuutus-
yhtion ennen kisittelyn aloittamista kuulla valvontaviranomaista tietosuoja-ase-
tuksen 36.1 artiklan mukaisessa ennakkokuulemismenettelyssa.28

2.2.6 Rekisteroidyn oikeuksien toteutuminen

Ennen kuin tyGeldkevakuutusyhtiot alkaisivat kasittelemddn henkilotietoja
edelld kuvatusti tyokyvyttomyysriskin hallinnan tarpeisiin 6.4 artiklan nojalla tai
tilastoinnin ja/tai tieteellisen tutkimuksen avulla ilman erillista kisittelyperus-
tetta, tyoelakevakuutusyhtioiden tulee varmistaa, ettd ne kykenevit toteutta-
maan tietosuoja-asetuksen mukaiset rekister6idyn oikeudet vaaditun maaraajan
puitteissa, lahtokohtaisesti kuukauden kuluessa pyynnon vastaanottamisesta
(tietosuoja-asetuksen 12.3 artikla).

Tyoelakevakuutusyhtididen tulee aina henkil6tietoja kasitellessddan kyeta toteut-
tamaan tietosuoja-asetuksen mukaiset rekisteréidyn oikeudet, kuten oikeus
saada padsy tietoihin.29 Poikkeuksen muodostavat tilanteet, joissa tyoeldkeva-
kuutusyhti6lla on oikeus poiketa rekister6idyn oikeuksien toteuttamisesta tieto-
suojalain 31 §:n perusteella — niita tilanteita kisitellddn tarkemmin alla.

Rekisterditya tulee my6s informoida késittelytoimista tietosuoja-asetuksen 13—
14 artiklojen mukaisesti. Informoinnin on oltava lapindkyvaa ja selkedi ja se on
tehtava hyvissi ajoin. Informointivelvollisuus koskee myos tilanteita, joissa re-
kisterinpitdja aikoo kisitelld henkilotietoja uuteen tarkoitukseen, joka on yh-
teensopiva alkuperdisen kiyttotarkoituksen kanssa. Rekisterinpitdjin on

27 Ks. Tietosuojavaltuutetun toimisto: “Vaikutustenarviointi” — ”Kriteerit korkean riskin arvioimiseksi”, saatavilla
https://tietosuoja.fi/vaikutustenarviointi (vierailtu 16.2.2023).

28 Tjetosuoja-asetuksen 36.1 artikla.

29 Rekister6idyn oikeudet on lueteltu tietosuoja-asetuksen 12—22 artikloissa. Néitd ovat oikeus saada tietoa henkil6tietojensa kasittelysta,
oikeus saada tutustua tietoihin, oikeus oikaista tietoja, oikeus poistaa tiedot ja tulla unohdetuksi, oikeus rajoittaa tietojen kasittelya, oikeus
siirtia tiedot jarjestelmistd toiseen, oikeus vastustaa tietojen kasittelya ja oikeus olla joutumatta automaattisen padtoksenteon kohteeksi.
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informoitava rekisteroitya uudesta kayttotarkoituksesta, rekisteréidyn oikeuk-
sista ja kaikista muista asiaankuuluvista tiedoista.

Mikali tyoeldkevakuutusyhtiGiden tietosuojaselosteissa ei ole kuvattu tietojen
kisittelya tyokyvyttomyysriskin hallintaan, selosteita tulee tiltd osin paivittaa.
Muutoksista tulee my0s ilmoittaa rekisteroidyille, silld kyseessi on olennainen,
kisittelyn tarkoitusta koskeva muutos. Ilmoitus on tehtdvi niin, ettd voidaan
varmistaa useimpien rekisterdityjen todella huomanneen muutokset, esimer-
kiksi toimittamalla se sahkopostitse, paperikirjeelld tai verkkosivuston ponnah-
dusikkunan avulla.3° Kiytdnnossa tillaisen ilmoituksen tekeminen voi olla tyo-
lasta.

Rekister6idyn oikeudet kohdistuvat tilanteisiin, joissa kasitelladn henkilGtietoja.
Niin ollen esimerkiksi raakadata-aineiston osalta rekisterdidyn oikeudet tulee
toteuttaa niin kauan, kun data pitda sisallaan henkilotietoa — ldhtokohtana on,
ettd myos raakamuotoiset tiedot, joita ei ole vield analysoitu tai kisitelty, ovat
henkil6tietoja, joihin soveltuvat rekisteréidyn oikeudet.3* Jos raakadatasta ag-
gregoidaan tilasto, joka ei sisidlla henkilotietoja, eivit rekisteroidyn oikeudet
enda kohdistu syntyneeseen tilastoon. On kuitenkin otettava huomioon, ettid
vaikka ndin syntyvd anonyymi tilastotieto on periaatteessa tietosuojasdantelyn
soveltamisalan ulkopuolella, kohdistuu siihen kuitenkin epasuorasti tiettyja tie-
tosuoja-asetuksesta seuraavia rajoituksia, kuten se, etté tilastoinnin tulosta ei
saa kayttaa luonnollista henkilod koskevassa paatoksenteossa.s2

Tietosuojalain 31 §:ssa sdddetaan edellytyksists, joiden nojalla rekisteréidyn oi-
keuksista voidaan poiketa tilanteissa, joissa henkil6tietoja kasitellaan tieteellisia
tutkimustarkoituksia tai tilastollisia tarkoituksia varten.33 Jos henkil6tietoja ka-
sitellddn samanaikaisesti my6s muihin tarkoituksiin, kuten esimerkiksi TyEL:n
mukaiseen ratkaisutoimintaan, niitd poikkeuksia sovelletaan ainoastaan tieteel-
lisen tutkimuksen tai tilastoinnin tarkoituksissa tapahtuvaan henkilGtietojen ka-
sittelyyn (tietosuoja-asetuksen 89.4 artikla).

Lainkohdan mukaan tietyista rekisteroidyn oikeuksista, kuten oikeudesta saada
paasy tietoihin ja oikeudesta tietojen oikaisemiseen, voidaan kasiteltdessd hen-
kilotietoja tilastollisia tarkoituksia varten poiketa edellyttden, ettd

1) tilastoa ei voida tuottaa tai sen tarkoituksena olevaa tiedontarvetta toteuttaa
ilman henkil6tietojen kisittelya;

2) kyseisen tilaston tuottamisella on asiallinen yhteys rekisterinpitijan toimin-
taan; ja

30 Tietosuoja-asetuksen 13.3 ja 14.4 artiklat sekd WP29-ty6ryhmén (nyk. Euroopan tietosuojaneuvosto) ohje WP260 rev 0.1 ”Asetuksen
2016/679 mukaista lapinakyvyytta koskevat suuntaviivat”, s. 16—17.

31 Ks. esim. Euroopan tietosuojaneuvosto: Guidelines 01/2022 on data subject rights — Right of access, s. 44: "The data in a raw format
that has not yet been analysed or further processed, such as user activity on a website, is also personal data covered by the right of access.”
32 Ks. tilastotietoa koskevista rajoituksista tarkemmin luku 2.2.3.

33 HenkilGtietojen kisittelya tilastollisiin ja tieteellisiin tutkimustarkoituksiin on kisitelty tarkemmin luvuissa 2.2.3 ja 2.2.4.
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3) tietoja ei luovuteta tai aseteta saataville siten, etta tietty henkil6 on niista tun-
nistettavissa, ellei tietoja luovuteta julkista tilastoa varten.

Jos kyse on tieteellisestd tutkimuksesta, rekisterdidyn oikeuksista voidaan poi-
keta vastaavasti edellyttien, ettad

1) kasittely perustuu asianmukaiseen tutkimussuunnitelmaan;
2) tutkimuksella on vastuuhenkil6 tai siitd vastaava ryhma; ja

3) henkil6tietoja kaytetddn ja luovutetaan vain tieteellistd tutkimusta taikka
muuta yhteensopivaa tarkoitusta varten sekd muutoinkin toimitaan niin, etta
tiettyd henkil6d koskevat tiedot eivit paljastu ulkopuolisille.

Mikali kyseessé ovat erityisiin henkil6tietoryhmiin kuuluvat henkil6tiedot, rekis-
ter6idyn oikeuksista poikkeaminen edellyttaa lisiksi, etti rekisterinpitdja laatii
tietosuoja-asetuksen 35 artiklan mukaisen tietosuojaa koskevan vaikutus-
tenarvioinnin, jossa on otettu asianmukaisesti huomioon edella tarkoitettu re-
kister6idyn oikeuksista poikkeaminen. Vaikutustenarviointi tulee toimittaa kir-
jallisesti tiedoksi tietosuojavaltuutetulle ennen kisittelyyn ryhtymista. 34

Tyoelakevakuutusyhtiéiden tulee aina henkilGtietoja kasitellessddn varmistua
siitd, ettd ne pystyvit toteuttamaan tietosuoja-asetuksen mukaiset rekisteréidyn
oikeudet. Rekisterdityd on esimerkiksi informoitava kasittelytoimista lapindky-
vasti ja selkedsti. Tietyista rekisteroidyn oikeuksista voidaan poiketa ainoastaan
tietosuojalain 31 §:n mukaisten edellytysten tayttyessa.

2.3 ”Uusien” henkilotietojen Kiisittely vaatii erillisen kisittelyperusteen

Jos tyoeldkevakuutusyhtio aikoo késitella tyokyvyttomyysriskin hallintaan uusia
henkil6tietoja eli tietoja, jotka on kerdtty nimenomaan tité tarkoitusta varten,
tulee kisittelylle maarittaa uusi, erillinen kasittelyperuste. Jiljempéana seloste-
tusti kisittelyperusteena toimisi parhaiten lakisdateinen velvoite, jota timadnhet-
kinen lainsdadénto ei kuitenkaan nidkemyksemme mukaan riskittomasti mah-
dollista.

Arvioimme alla tietosuoja-asetuksen 6 artiklan mukaisten kisittelyperusteiden
soveltumista tyokyvyttomyysriskin hallinnan yhteydessd tapahtuvaan uusien
henkil6tietojen kasittelyyn.

2.3.1 Suostumus on haastava, mutta mahdollinen kisittelyperuste

Rekisteroidyn suostumus on mahdollinen, mutta haastava kisittelyperuste tyo-
kyvyttomyysriskin hallintaan liittyville uusien henkil6tietojen kisittelylle.

Suostumuksen on oltava aidosti vapaaehtoinen, yksil6ity, tietoinen ja yksiselit-
teinen tahdonilmaisu. Suostumuksen hankkiminen jokaiselta rekistertidyltd

34 Vaikutustenarviointia on kuvattu tarkemmin tdméan selvityksen luvussa 2.2.5.
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tyokyvyttomyysriskin hallinnassa tapahtuvalle henkil6tietojen Kkésittelylle voi
kiytdnndssa olla hyvinkin haastavaa tai jopa mahdotonta.

Tietosuoja-asetuksen 7.3 artiklan mukaan rekistertidylld on milloin tahansa oi-
keus peruuttaa suostumus. Lisiksi tietosuoja-asetuksen 20.1(a) artiklan nojalla
rekister6idylla on lahtokohtaisesti oikeus vaatia tietojen siirtdmisté toiseen jar-
jestelméan silloin, kun kasittely perustuu suostumukseen. Niiden oikeuksien
kaytdnnon merkitys ja toteuttaminen uhkaisivat jaadda nyt kasilla olevan kasitte-
lyn osalta usein episelviksi luonnollisille henkil6ille, mutta mahdollisesti myos
rekisterinpitdjille itselleen.

Asiaa kokonaisuutena arvostellen katsomme néin ollen, ettd tietosuoja-asetuk-
sen 6.1(a) artiklassa tarkoitettu suostumus ei ole tarkoituksenmukainen yleinen
kasittelyperuste tyokyvyttomyysriskin hallinnassa tapahtuvalle uusien henkil6-
tietojen Kkasittelylle, vaikka siti ei voitane pitda tdysin pois suljettuna.

2.3.2 Sopimus ei soveltune kisittelyperusteena

Tietosuoja-asetuksen 6.1(b) artiklan mukaan henkilGtietoja voidaan kasitella
myos silloin, jos se on tarpeen sopimuksen taytdntoonpanemiseksi tai rekiste-
roidyn pyynnosta sopimukseen liittyvien valmistelutoimien toteuttamiseksi.

Tyokyvyttomyysriskin hallinnassa ei lahtokohtaisesti ole kyse sopimuksen teke-
misesti rekisterdidyn ja tyoelakevakuutusyhtion valilla. Tietosuoja-asetuksen 9
artiklaan ei myoskaan sisélly erityisten henkilGtietoryhmien osalta mitdén vas-
taavaa yleista kisittelyperustetta.

Katsomme néin ollen, etti tietosuoja-asetuksen 6.1(b) artiklassa tarkoitettu so-
pimuksen tayttiminen ei ole tyokyvyttomyysriskin hallinnassa tapahtuvan uu-
sien henkilGtietojen kisittelyn osalta asianmukainen kasittelyperuste.

2.3.3 Elintirkea etu ei soveltune Kkasittelyperusteena

Tietosuoja-asetuksen 6.1(d) artiklan mukaan henkil6tietoja voidaan kasitella
myG0s, jos se on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintarkei-
den etujen suojaamiseksi.

Vaikka tyOkyvyttomyysriskin hallinnassa sindnsid voi olla kyse tarkeistdkin
eduista, ldhtokohtaisesti tai yleisesti ei kuitenkaan liene kyse elintarkeista
eduista.

Katsomme niin ollen, etti tietosuoja-asetuksen 6.1(d) kohdassa tarkoitettu elin-
tarked etu ei ole tyokyvyttomyysriskin hallinnassa tapahtuvan uusien henkil6tie-
tojen késittelyn osalta tarkoituksenmukainen yleinen kisittelyperuste.

2.3.4 Oikeutettu etu on haastava, mutta mahdollinen kasittelyperuste

Tietosuoja-asetuksen 6.1(f) artiklan nojalla henkil6tietoja voidaan (tiivistetysti
ilmaistuna) késitellda myds, jos se on vilttimatontd jonkin oikeutetun edun
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toteuttamiseksi eikd rekisteréidyn vastakkaista yksityisyydensuojaintressia
voida pitda tata oikeutettua etua painavampana.

Tietosuoja-asetuksen 6.1 artiklan viimeisessd kappaleessa todetaan kuitenkin
suoraan seuraavaa: "Ensimmaéisen alakohdan f alakohtaa ei sovelleta tietojenka-
sittelyyn, jota viranomaiset suorittavat tehtaviensa yhteydessa”. Tietosuoja-ase-
tus ei maarittele mita viranomaisella tai julkishallinnon elimelld tarkoitetaan, jo-
ten mairitelmd on haettava kansallisesta lainsddddnnosta eli hallintolaista
(434/2003). Tyoelakevakuutusyhtiot hoitavat julkista hallintotehtdvaa ja kayt-
tavat julkista valtaa voimassa olevan lainsdddannon mukaisen lakisdateisen teh-
tavansa eli tyoelakevakuutustoiminnan yhteydessa olematta kuitenkaan hallin-
tolain mukaisia viranomaisia. Niin ollen oikeutettu etu ei suoraan ole kielletty
kisittelyperuste tydelakevakuutusyhtioiden suorittamalle henkilGtietojen kasit-
telylle.

Oikeutetun edun kaytto kasittelyperusteena edellyttaa tasapainotestia sen selvit-
tamiseksi, syrjayttaako rekisterinpitdjan etu rekisteréidyn edut ja oikeudet. Ta-
méan nk. tasapainotestin tarkoituksena on estda rekisteréidyn nékokulmasta
kohtuuttomat vaikutukset ja varmistaa, ettei kisittely ole rekister6idyn nakokul-
masta ennakoimatonta ja odottamatonta. Tasapainotestissid otetaan huomioon
muun muassa se, osaisiko rekisteroity odottaa, ettd hdnen tietojaan kaytetdan
suunnitellulla tavalla, ja onko todenn#koista, ettéd rekisterodity vastustaisi tieto-
jensa kisittelya tai ainakin pitdisi sitd kyseenalaisena. Arvioinnissa otetaan huo-
mioon myos kasiteltdvien tietojen arkaluonteisuus — esimerkiksi erityisiin hen-
kilotietoryhmiin kuuluvien tietojen kisittely voi todenndkéisemmin johtaa sii-
hen, ettd kasittely katsotaan rekister6idyn kannalta kohtuuttomaksi.

Oikeutettu etu on haastava kasittelyperuste erityisesti sen vuoksi, ett tietosuoja-
asetuksen 9 artiklaan ei sisilly erityisten henkil6tietoryhmien osalta mitdan vas-
taavaa yleista kisittelyperustetta, eiki erityisiin henkil6tietoryhmiin kuuluvien
henkil6tietojen kasittely ole mahdollista oikeutetun edun nojalla.

Tyoeldakevakuutusyhtio voi kasitelld henkilGtietoja tarkoituksiin, jotka eivit ole
suoraan johdettavissa tyoelakevakuutusyhtion lakisditeisistd tehtavistd, mutta
jotka kuitenkin palvelevat tyokyvyttomyysriskin hallintaa (esimerkiksi sisdinen
analytiikka). Tallaisen kisittelyn osalta oikeutettu etu voisi olla sopiva késittely-
peruste. Tassi selvityksessa tyokyvyttomyysriskin hallintaa kisitelldan kuitenkin
lahtokohtaisesti yhtend kokonaisuutena, eikd oikeutettu etu ndhdiksemme so-
vellu kaikkeen tdhian kokonaisuuteen sisdltyvadn henkilotietojen kasittelyyn.

Asiaa kokonaisuutena arvostellen katsomme niin ollen, etti tietosuoja-asetuk-
sen 6.1(f) artiklassa tarkoitettu oikeutettu etu ei ole tarkoituksenmukainen ylei-
nen Kkasittelyperuste tyokyvyttomyysriskin hallinnassa tapahtuvalle uusien hen-
kilotietojen kasittelylle, vaikka oikeutettuun etuun nojautumista ei voitane pitda
tdysin pois suljettuna kaikkien kasittelytilanteiden osalta.

2.3.5 Yleinen etu on haastava, mutta mahdollinen kisittelyperuste

Tietosuoja-asetuksen 6.1(e) artiklan mukaan henkil6tietoja voidaan kisitell4, jos
se on tarpeen yleistd etua koskevan tehtdvdn suorittamiseksi tai
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rekisterinpitijille kuuluvan julkisen vallan kayttdmiseksi. Rajanveto yleisen
edun ja esimerkiksi julkisen vallan kayttamisen vililla ei aina ole selkea.35

Tietosuojalain 4.2 §:n mukaan yleinen etu voi soveltua kasittelyperusteeksi sil-
loin, kun kisittely on tarpeen ja oikeasuhtaista viranomaisen toiminnassa yleisen
edun mukaisen tehtdvin suorittamiseksi. Lainkohdassa saddetty Kkasittelyn oi-
keudellinen peruste koskisi ainoastaan viranomaisten henkil6tietojen kisittelya.
Yksityisoikeudellisten yhteistjen, kuten tyoeldkevakuutusyhtion, hoitaessa julki-
sia hallintotehtavia tulisi lainkohdan esitéiden mukaan sovellettavaksi joko tie-
tosuoja-asetuksen 6.1 artiklan c¢ alakohta (lakisddteinen velvoite) tai f alakohta
(oikeutettu etu).36

Tietosuojalain 4.3 §:ssd on tarkennettu, ettd yleinen etu voi kuitenkin soveltua
kisittelyperusteeksi yksityiselld sektorilla silloin, kun kisittely on tarpeen tie-
teellisti tai historiallista tutkimusta taikka tilastointia varten ja se on oikeasuh-
taista silla tavoiteltuun yleisen edun mukaiseen tavoitteeseen ndhden. Tietosuo-
jalain 6.1 §:n 7 kohdassa on erityisten henkil6tietoryhmien osalta sallittu “tieteel-
list4 tai historiallista tutkimusta taikka tilastointia varten tehtdva tietojen kasit-
tely”.37

Yleisen edun kayttaminen késittelyperusteena edellyttdaa kasittelytoimien tieteel-
lisen tai tilastollisen luonteen lisdksi sitd, ettd tutkimuksen tavoite on yleisen
edun mukainen, sekd tidtd koskevaa oikeasuhtaisuuspunnintaa. Oikeasuhtai-
suuspunninnassa on kiinnitettdva erityisesti huomiota tietojen minimoinnin ja
sdilytyksen rajoittamisen periaatteisiin (tietosuoja-asetuksen 5.1(c) ja 5.1(e) ar-
tiklat). Lainkohdassa tarkoitettua henkil6tietojen kasittelya tilastollisia tarkoi-
tuksia varten voisi esit6iden mukaan olla esimerkiksi palkkatilastointi.38

Nyt kyseessi olevan kasittelyn osalta oikeasuhtaisuuspunninnassa haasteita voi
tuottaa esimerkiksi se, ettd rekisteréidyn nakokulmasta tietojen kasittelyn ja ta-
voitellun yleisen edun eli esimerkiksi tyokyvyttomyyteen liittyvan eldkemenon
alentamisen valinen yhteys voi joissain tilanteissa jadda melko epéselviksi.

Asiaa kokonaisuutena arvostellen katsomme niin ollen, ettd tietosuoja-asetuk-
sen 6.1(e) artiklassa tarkoitettu yleinen etu ei ole tarkoituksenmukainen yleinen
kasittelyperuste tyokyvyttomyysriskin hallinnassa tapahtuvalle uusien henkilo-
tietojen Kasittelylle, vaikka yleiseen etuun nojautumista ei voitane pitda tdysin
pois suljettuna.

35 Vrt. esim. HaVM 13/2018, s. 33—34.

36 HE 9/2018 vp, s. 80.

37 Tilastoinnin ja tieteellisen tutkimuksen maaritelmistd tarkemmin ks. luvut 2.2.3—2.2.4.

38 HE 9/2018 vp, s. 81—82.
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2.3.6 Lakisaateinen velvoite lienee paras, mutta ilman nimenomaista siannosta riskialtis kasittelype-
ruste
2.3.6.1 Yleista

Tietosuoja-asetuksen 6.1(c) artiklan mukaan henkilotietoja voidaan kasitella sil-
loin, jos se on tarpeen rekisterinpitdjan lakisdateisen velvoitteen toteuttamiseksi.
Tietosuojalain 6 §:n 2 kohdassa on erityisten henkilotietoryhmien osalta sallittu
“tietojen kasittely [...], josta sdddetddn laissa tai joka johtuu valittomasti rekiste-
rinpitdjille laissa sdddetysti tehtavasta”.

Kun huomioidaan, ettd muita tietosuoja-asetuksen 6 artiklan késittelyperusteita
ei edelld todetun mukaisesti mielestimme voida tai ole tarkoituksenmukaista so-
veltaa, arvioitavaksi jaa siten, voidaanko uusien henkilGtietojen kisittely tyoky-
vyttomyysriskin hallinnassa oikeuttaa tietosuoja-asetuksen edellyttimalld ta-
valla lakisaateisen velvoitteen nojalla.

Tietosuoja-asetuksen 6.3 artiklan mukaan lakisdateisen velvoitteen soveltami-
nen Kkisittelyperusteena edellyttid, ettd kisittelystd on sdadetty laissa. Tieto-
suoja-asetuksen johdanto-osan 45 perustelukappaleen mukaan ei kuitenkaan
edellytetd, ettd jokainen kasittelytoimi sallittaisiin erikseen laissa: "Téassé asetuk-
sessa ei edellytetd, ettd kaikkia yksittdisia tiedonkasittelytilanteita varten olisi
olemassa erityislaki. Useiden kasittelytoimien perustana oleva yksi laki voi olla
riittava kisittelyn perustuessa rekisterinpitdjan lakisasteiseen velvoitteeseen.”

Tiettyd tarkkarajaisuutta kuitenkin edellytetdaan: "[I]tse laillisen velvoitteen on
oltava riittdvan selva sen edellyttdimén henkilGtietojen kisittelyn suhteen. Nain
ollen rekisterinpitijan lakisdateista velvoitetta koskevaa henkilGtietojen kisitte-
lyperustetta sovelletaan sellaisten sddnnosten perusteella, joissa viitataan ni-
menomaisesti kisittelyn luonteeseen ja tavoitteeseen. Rekisterinpitajalla ei saisi
olla kohtuutonta harkinnanvaraa sen suhteen, miten se noudattaa laillista vel-
voitetta.”39 Nykysddntelyssa tyokyvyttomyysriskin hallinnasta ei ole nimen-
omaista lain sddnnostid, mutta toiminnan on katsottu olevan sallittua TVYL:n 2
§:n nojalla, jonka mukaan tyoeldkevakuutusyhtion tehtdavana on harjoittaa sosi-
aaliturvaan kuuluvaa lakisdateistd eldkevakuutusliikettd hoitamalla lakisaatei-
sen eldketurvan toimeenpanoa ja yhtiolle tita varten kertyvia varoja vakuutusten
kisittamat edut turvaavalla tavalla.4o

Silloin, kun henkilotietojen kisittelyperusteena on rekisterinpitdjan lakisaatei-
sen velvoitteen noudattaminen, velvoitteen asettavan lain on taytettdva kaikki
merkitykselliset ehdot, jotta velvoite on patevi ja sitova, ja sen on myos taytet-
tdva tietosuojalainsddddnnon vaatimukset tarpeellisuutta, oikeasuhteisuutta ja
kayttotarkoituksen rajaamista koskeva vaatimus mukaan lukien. Niin ollen esi-
merkiksi vapaaehtoiset yksipuoliset sitoumukset ja julkisen ja yksityisen sekto-
rin kumppanuudet, joissa kasitellddn tietoja laajemmin kuin mitd

39 Tietosuojavaltuutettu 30.12.2021 antamassaan ratkaisussa asiassa 1509/452/18, s. 5.
40 TyGeldkevakuutusyhticiden lakisddteisesti tehtavista tarkemmin ks. luvut 1.1-1.2.
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lainsdadannossa edellytetddn, eivat kuulu lakisaateista tehtdvaa koskevan hen-
kilGtietojen kasittelyperusteen soveltamisalaan.4t

Yleisesti voidaan siis todeta, etta lakisadteisen velvoitteen ei valttamatta tarvitse
vaatia nimenomaan tiettya kisittelytoimintoa, vaan riittaa, ettd yleisena tarkoi-
tuksena on lakisdateisen velvoitteen noudattaminen, jolla on riittavan selkea pe-
rusta laissa. Vaikka henkilGtietojen kasittelyn ei tarvitse olla valttaméatonta laki-
sddteisen velvoitteen noudattamiseksi, sen on oltava kohtuullinen ja oikeasuh-
teinen tapa noudattaa vaatimuksia. Lakisditeista velvoitetta ei toisin sanoen voi
kayttaa kasittelyperusteena, jos rekisterinpitijalld on harkintavaltaa henkilGtie-
tojen kisittelyssa tai jos on jokin muu kohtuullinen tapa noudattaa kyseista laki-
sidteista velvoitetta.

Tyoeldkevakuutusyhtididen melko yleistasoinen TVYL 2 §:44n perustuva laki-
sddteinen tehtdva harjoittaa sosiaaliturvaan kuuluvaa lakisdateista elakevakuu-
tusliikettd hoitamalla TyEL:n mukaisen lakisaéteisen eldketurvan toimeenpanoa
ja yhtiolle tatd varten kertyvid varoja vakuutusten kisittamat edut turvaavalla
tavalla pitaa sisillddn tietosuoja-asetuksen 6(1)(c) artiklan mukaisen lakisaatei-
sen velvoitteen, silld eliketurvan toimeenpano, kuten tyoeldkepaitdsten tekemi-
nen, edellyttaa henkilotietojen kasittelya.

Sen sijaan tyokyvyttomyysriskin hallintaa ei ole lailla saadetty tyoelakevakuutus-
vhtiéiden velvollisuudeksi. Fiva katsoo, ettd tyokyvyttomyysriskin hallinta on
tyoeldkevakuutusyhtiGille TVYL 2 §:n nojalla sallittua toimintaa osana vakuutus-
liikkkeeseen kuuluvaa riskienhallintaa, mutta velvollisuutta sen harjoittamiseen
ei tyoelakevakuutusyhtigilla ole.42 Nykyinen lain sanamuoto ei siis aukottomasti
tue sitd, etti sen nojalla voitaisiin kisitelld henkil6tietoja tyokyvyttomyysriskin
hallinnassa, jota voitaneen periaatteessa ainakin tehda myos kasittelemétta hen-
kilotietoja.

Tietosuoja-asetuksen johdanto-osan 41 perustelukappale vahvistaa, etta valtta-
matta ei edellytetd nimenomaista sdadostd, mutta “[klyseisen kasittelyn oikeus-
perusteen tai lainsdadantotoimen olisi kuitenkin oltava selked ja tismallinen ja
sen soveltamisen henkil6iden kannalta ennakoitavissa olevaa Euroopan unionin
tuomioistuimen -- ja Euroopan ihmisoikeustuomioistuimen oikeuskdytdnnon
mukaisesti.” Tyokyvyttomyysriskin hallinnan tapauksessa vaatimus selkeisti ja
tasmallisestd oikeusperusteesta tai lainsdddantotoimesta ei tayty, silla tyokyvyt-
tomyysriskin hallinnasta tai sen yhteydessi tapahtuvasta henkilotietojen kasit-
telysti ei ole sdddetty nimenomaisesti ja tismallisesti laissa.

2.3.6.2 Tietosuojavaltuutetun ratkaisukaytantoa

Tietosuojavaltuutettu on ratkaisukdytdnnossadn tulkinnut lakisiditeisen velvoit-
teen soveltumista kisittelyperusteena melko tiukasti. Viranomainen on esimer-
kiksi katsonut, ettd potilastietoja ei voi késitella potilasta hoitaneen ammattihen-
kilon ammatillista kehittymista varten hoitosuhteen paatyttya, silla potilaslaissa
saadetty potilastietojen ensisijainen kayttotarkoitus, eli potilaan hoidon

41 Tietosuojavaltuutettu 30.12.2021 antamassaan ratkaisussa asiassa 1509/452/18, s. 5.
42 TyGeldkevakuutusyhtididen lakisddteisesta tehtivésta tarkemmin ks. luvut 1.1-1.2.
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jarjestaminen, suunnittelu, toteuttaminen ja seuranta ei pida sisilldan tillaista
kisittelya. Terveydenhuollon toimija méaarattiin muuttamaan kiytantoaan, silla
potilastietojen kdsittely ammatillista kehittymistd varten et vastannut potilas-
tietojen ylld mainittua ensisijaista kdyttétarkoitusta eika Kasittelylle 16ytynyt
perusteita muualtakaan potilastietojen kisittelya koskevasta lainsdddannosta.
Paitoksesta on valitettu, eli se ei ole lainvoimainen.43

Toisessa ratkaisussa tietosuojavaltuutettu on arvioinut, etta sihkéisen opetusoh-
jelman kayttoon liittyva oppilaiden henkil6tietojen kasittely ei ollut mahdollista
kunnan perusopetusta koskevan lakisdéteisen velvoitteen perusteella. Tapauk-
sessa rekisterinpitdjin lakisddteinen velvoite perustui perusopetuslakiin
(628/1998), jonka nojalla kunta on velvollinen jarjestelmaan sen alueella asu-
ville oppivelvollisuusikiisille perusopetusta. Tietosuojavaltuutettu korosti rat-
kaisussaan, ettd vaikka kyseinen velvoite jarjestia perusopetusta edellyttaa kiis-
tatta oppilaiden henkilGtietojen kasittelyd ja vaikka lakisditeisen velvoitteen
noudattaminen on padsiddntoinen kasittelyperuste koulun késitellessd oppilai-
den henkilGtietoja, ei kyseessd olevassa lainkohdassa kuitenkaan nimenomai-
sesti viitata kasittelyn luonteeseen, eikid velvoitteen tayttdminen sellaisenaan
edellyta esimerkiksi sihkoisen opetusohjelman kayttoa. Tietojenkdsittelyn kei-
noja ei ole laissa mddritelty, ja sadntely jattdd ndiltd osin merkittdvdda harkin-
nanvaraa sen suhteen, millaisia keinoja rekisterinpitdjd kdyttdd henkilotieto-
jen kdsittelyssd toteuttaessaan laista tulevaa velvoitettaan. Tietosuojavaltuu-
tettu antoi rekisterinpitdjalle huomautuksen ja mairasi sen saattamaan kisitte-
Iytoimet tietosuoja-asetuksen mukaisiksi. Paatoksestd on valitettu, eli se ei ole
lainvoimainen.44

2.3.6.3 Lakisaateisen velvoitteen arviointia tyokyvyttomyysriskin hallinnan nakékulmasta

Tiassa tapauksessa henkil6tietojen kasittelysta tyokyvyttomyysriskin hallinnassa
ei ole sdddetty nimenomaisesti laissa. TVYL:n mukaan tyoeldkevakuutusyhtion
tehtdavana on harjoittaa sosiaaliturvaan kuuluvaa lakisdateista elakevakuutuslii-
kettd hoitamalla lakisaéteisen eldketurvan toimeenpanoa ja yhtiolle tata varten
kertyvid varoja vakuutusten kasittdmat edut turvaavalla tavalla.

Fiva on kuitenkin ohjeistanut, ett silloin, kun ty6eldkevakuutusyhtio harjoittaa
tyokyvyttomyysriskin hallintaa, sen tulee mallintaa vakuutuskannan tyokyvytto-
myysriski ja kohdentaa tyokyvyttomyysriskin hallintaa riskiperusteisesti (MOK
1/2016). Riskiperustaisuuden tarkoituksena on kohdentaa voimavarat tyoelédke-
vakuutusyhtion omalla vastuulla olevaan riskiin ja siten alentaa tyoeldkejarjes-
telmin menoja tyoeldkevakuutusyhtidille asetetun lakisdédteisen toiminnan tar-
koituksen mukaisesti. Vaikka tyokyvyttomyysriskin hallinta on ty6eldkevakuu-
tusyhtigille sallittua toimintaa, lainsdadanto tai Fivan ohjeistus ei itsessdan vel-
voita tyOeldkevakuutusyhti6td toteuttamaan tyokyvyttomyysriskin hallintaan

43 Apulaistietosuojavaltuutetun ratkaisu 29.9.2021: Potilastietojen kisittely ammatillista kehittymistd varten hoitosuhteen paatyttya,
Dnro 6745/163/18. Ks. myos samankaltainen tietosuojavaltuutetun ratkaisu 16.12.2021: Vakuutusyhtion oikeus saada potilastietoja ja
tietojen kerddminen tarpeettoman laajasti, Dnro 4431/161/21, jossa rekisterinpitijélle méaéréttiin 52 000 euron hallinnollinen seuraa-
musmaksu.

44 Tietosuojavaltuutetun ratkaisu 30.12.2021: HenkilGtietojen kasittelyn lainmukaisuus ja siirto kolmansiin maihin koulun opetusohjel-
man kaytossd, Dnro 1509/452/18.
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liittyvia toimenpiteitd. Siten tyoeldkevakuutusyhti6illa on harkintavaltaa henki-
I6tietojen kisittelyn suhteen ja mahdollisuus tayttda tima tehtava myos muilla
tavoin. Tyokyvyttomyysriskin hallinta on kuitenkin vakiintuneesti katsottu ole-
van osa tyoeldkevakuutusyhticiden tehtavia.

Kun piaitetaan, valitaanko kasittelyperusteeksi lakisdateinen velvoite vai yleinen
etu, lahtokohta on ensimmainen: "Sadnnoksen [eli yleisen edun] tarkoituksena
on mahdollistaa viranomaisten toimesta tapahtuva henkil6tietojen kasittely sil-
loin, kun oikeutta kasittelyyn ei voida suoraan johtaa viranomaista koskevasta
tehtdvi- ja toimivaltasddnnoksestid eikd mahdollisesta yksityiskohtaisemmasta
erityissdantelystd.”#5 Yleisen edun toteuttaminen on siten Suomessa kisitetty
jossain maarin toissijaiseksi suhteessa lakisditeisen velvoitteen toteuttamiseen.

Kuten edelld todettu, tietosuojavaltuutetun ratkaisukdytdnnossa on edellytetty
lakisaateiselta velvoitteelta tiettya tarkkarajaisuutta. Rekisterinpitdjalla ei saisi
olla kohtuutonta harkinnanvaraa sen suhteen, miten se noudattaa lakisdateista
velvoitetta.46 Vaikka henkilotietojen kisittelyn ei tarvitse olla valttdimatonta laki-
sddteisen velvoitteen noudattamiseksi, sen on oltava kohtuullinen ja oikeasuh-
teinen tapa noudattaa vaatimuksia. Lakisdateista velvoitetta ei toisin sanoen voi
kayttaa kasittelyperusteena, jos rekisterinpitjalla on harkintavaltaa henkil6tie-
tojen kisittelyssa tai jos on jokin muu kohtuullinen tapa noudattaa vaatimuksia.
Kun tyoeldkevakuutusyhtiot eivit ole velvoitettuja harjoittamaan tyokyvytto-
myysriskin hallintaa, niilla on harkintavaltaa henkilGtietojen késittelyn suhteen
ja mahdollisuus tayttdaa niiden lakisdateinen tehtdva myo6s muilla tavoin.

Keskeistd on myos pohtia, voiko Fivan sindnsi tyoeldkevakuutusyhticiden salli-
tuksi toiminnaksi (mutta ei velvollisuudeksi) katsomaa tyokyvyttomyysriskin
hallintaa tehda kisitteleméattd henkil6tietoja lainkaan. Jos katsotaan, etti tyoky-
vyttomyysriskia on mahdollista arvioida kokonaan kasittelematta henkilGtietoja,
on selvad, ettd lakisaditeisti velvoitetta tietojen kisittelyyn ei tietosuojasaantelyn
merkityksessd voi olla olemassa. Tiettyja tyokyvyttomyysriskin hallintaan tah-
tdavia toimia, kuten esimerkiksi elakemenon maardaamista yrityksia suhteutta-
valla tavalla, ei kdytdnnossa ole mahdollista tehda ilman henkil6tietojen kasitte-
lya, kuten tilastointia. Jos tyokyvyttomyysriskin hallintaa on kuitenkin mahdol-
lista tehda muilla toimilla, jotka eivit vaadi henkilGtietojen kisittelya, tdma ei
viela riita.

Lakisaateisen velvoitteen kiyttoon kisittelyperusteena liittyy nikemyksemme
mukaan taméanhetkisessa oikeustilassa selva riski, mikali viranomainen tulkitsee
asiaa siten, ettd laissa tai rinnastettavassa sddntelyssi tdytyisi olla nimenomai-
nen velvoite ty0kyvyttomyysriskin hallintaan ja tdssi tarkoituksessa tapahtu-
vaan henkil6tietojen kisittelyyn. Kuten todettu, tyokyvyttomyysriskin hallinnan
tapauksessa tietosuoja-asetuksen vaatimus selkeistd ja tdsmallisesta oikeuspe-
rusteesta tai lainsdadantotoimesta ei tiyty, silld tyokyvyttomyysriskin hallin-
nasta tai sen yhteydessa tapahtuvasta henkil6tietojen kasittelysta ei ole sdadetty
nimenomaisesti ja tasmallisesti laissa.

45 HE 9/2018, s. 79.
46 Tietosuojavaltuutettu 30.12.2021 antamassaan ratkaisussa asiassa 1509/452/18, s. 5.
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Asiaa kokonaisuutena arvostellen katsomme néin ollen, etta tyokyvyttomyysris-
kin hallinnassa tapahtuvan uusien henkil6tietojen kisittelyn osalta toimivin ka-
sittelyperuste olisi tietosuoja-asetuksen 6.1(c) artiklassa tarkoitettu lakisdatei-
nen velvoite. Kasittelyperuste kuitenkin edellyttas, etta kasittelysta (eli tassa ta-
pauksessa tietojen kaytosta tyokyvyttomyysriskin hallinnassa) on sdadetty riitta-
vin selkedsti ja tarkkarajaisesti laissa, ja sen kayttoon liittyy timanhetkisessa oi-
keustilassa selva riski.
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Tyooikeudellinen arvio

Vaikka selvityksen aihe sinénsi ei liity yksittdiseen tyosuhteeseen, on asia kui-
tenkin laadultaan sellainen, etti silld voi olla vaikutuksia my6s tyopaikkatasolla.
Taman vuoksi on perusteltua arvioida tyooikeudellisesta ndakokulmasta kysy-
mysta siitd, voisiko tydeldkevakuuttajan toiminta sen neuvoessa ja ohjeistaessa
tyOnantajia tyokyvyttomyysriskin hallinnassa johtaa kdytannon tasolla yksittdi-
sen tyontekijan joutumiseen muihin nahden epaedullisempaan asemaan.

Asiaan liittyy keskeiselld tavalla ensinnikin tyonantajan tyonjohto-oikeus ja sen
rajat. Tyonantajan tyonjohto- eli direktio-oikeus saa sisédltonsi tyosopimuslain
(55/2001) 1 luvun 1 §:std, jossa maaritelldan tyosuhteen tunnusmerkisto,jonka
mukaan tyontekija tekee tyotd tyonantajan johdon ja valvonnan alaisena.

Tyonjohto-oikeuden rajat piirtyvat usean eri sdidntelyldhteen kautta. Useista eri
laeista tulevat velvoitteet maarittavat sitd, miten tyonantaja voi menetella suh-
teessa tyontekijain ja millaisia maarayksia se voi télle antaa.

Tyosopimuslain 2 luvun 1 §:ssi sdddetdadn tyonantajaa koskevasta yleisvelvoit-
teesta, jonka nojalla tyénantajan on kaikin puolin edistettava suhteitaan tyonte-
my6s huolehtia siit3, ettd tyontekija voi suoriutua tyostdan myos yrityksen toi-
mintaa, tehtavia tyoti ja tyomenetelmid muutettaessa tai kehittaessa. Tyonan-
tajan on lisdksi pyrittdva edistimain tyontekijan mahdollisuuksia kehittya kyky-
jensd mukaan tyourallaan etenemiseksi. Tyosopimuslaissa on lisiksi viitattu yh-
denvertaisuuslain (1325/2014) syrjintikieltoon.

Tyosopimuslain 2 luvun 2 § asettaa tyonantajalle velvoitteen kohdella tyonteki-
joitdan tasapuolisesti, jollei siitd poikkeaminen ole tyontekijoiden tehtavit ja
asema huomioon ottaen perusteltua.

Tyosopimuslain 2 luvun 3 §:n mukaan ty6nantajalla on velvoite huolehtia tyo-
turvallisuudesta tyontekijan suojelemiseksi tapaturmilta ja terveydellisiltd vaa-
roilta niin kuin ty6turvallisuuslaissa sdddetdan. Tyoturvallisuuslain (738/2002)
2 luvun 8 §:n perusteella tyonantajalla on yleinen huolehtimisvelvoite huolehtia
tyontekijoiden turvallisuudesta ja terveydesta tyossa ja tarkkailla tyoyhteison ti-
laa, ja lisdksi lain 13 §:n nojalla tyonantajalla on yleinen velvoite ottaa téiden
suunnittelussa huomioon kunkin tyontekijan fyysiset ja henkiset edellytykset.
Tyo6turvallisuuslain 28 § asettaa puolestaan tyonantajalle toimimisvelvoitteen,
mikali tyossa ilmenee tyontekijin terveytta haittaavaa tai vaarantavaa hairintda
tai epaasiallista kohtelua.

Tyosuhteessa tulee sovellettavaksi myos yhdenvertaisuuslaki, joka kieltia syrjin-
nian mm. terveydentilan perusteella. Yhdenvertaisuuslain 3 luvun 12 §:ssé sia-
detdin erilaisen kohtelun oikeuttamisperusteesta tyossia. Kyseisen lainkohdan
mukaan erilainen kohtelu tyosuhteessa on oikeutettua, jos kohtelu perustuu tyo-
tehtdvien laatua ja niiden suorittamista koskeviin todellisiin ja ratkaiseviin vaa-
timuksiin ja kohtelu on oikeasuhtaista oikeutettuun tavoitteeseen paasemiseksi.
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Tyosuhteessa noudatettava tasa-arvolaki (609/1986) kieltad sukupuolen perus-
teella tapahtuvan syrjinnan.

Edella selostetun perusteella voidaan todeta, ettd tyonjohto-oikeuden nojalla an-
nettujen maardysten on kaytdnnossa oltava perusteeltaan asiallisia ja liityttava
tyon suorittamiseen. Siten tilanteessa, jossa tyonantaja tyOeldkevakuuttajalta
saadun, kollektiivisesti kerdtyn tiedon perusteella kohdistaisi yksittdiseen tyon-
tekijaan jollakin tavoin epdasiallisia tai esimerkiksi tyon suorittamiseen liitty-
mattomid masrayksid, tyonantaja tulisi todennékoisesti rikkoneeksi useita tyo-
lainsddddnnon normeja. Jos tyonantaja esimerkiksi antaisi yksittdiselle tyonte-
kijalleen kehotuksen kavella tyopaikalla rappusia sen sijaan, etta tyontekija kayt-
tdisi hissid, voitaisiin timan menettelyn katsoa rikkovan ty6turvallisuuslakia
sekid yhdenvertaisuuslakia. Huomioitava on, ettéd rikoslaissa (39/1889) on ole-
massa omat rangaistussadnnoksensi tyoturvallisuusrikoksesta seka tyOsyrjin-
nasta. Yhdenvertaisuuslain rikkomisesta voi syntya myos oikeus vaatia hyvitysta
tyOnantajalta.

Asiassa on olennaista huomioida myos se nakokulma, ettd mikali tydnantajat sai-
sivat tybeldkevakuuttajalta kollektiivisesti kerédttya tietoa, jolla mahdollisesti
pystyttiisiin tyopaikkatasolla vaikuttamaan edullisesti esimerkiksi tyokyvytto-
myysriskiin, niin tatd kautta tyonantajalla voisi olla itse asiassa entistakin pa-
remmat mahdollisuudet huolehtia tyontekijéidensd ty6ssd suoriutumisesta ja
heidin terveydestiin ja turvallisuudestaan tyOssa.
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Johtopéitokset

Kun tyoeldakevakuutusyhtio haluaa kohdistaa silli jo oleviin, lakisdateisen eldke-
turvan toimeenpanon tarkoituksiin alun perin keréttyihin eli vanhoihin henkilo-
tietoihin uusia, myohempia kisittelytoimia, tulee tillaisen myohemmain kisitte-
lyn olla yhteensopivaa alkuperdisen kiyttotarkoituksen kanssa — muussa ta-
pauksessa myohempi kisittely on kielletty. Yhteensopivalle myohemmaille kasit-
telylle ei myOskéaén tarvitse maaritella erillista kasittelyperustetta, vaan kasittely
tapahtuu alkuperiisen kéasittelyperusteen eli tdssi tapauksessa tyoelakevakuu-
tusyhtion lakisdéteisen velvoitteen nojalla, joka tissa tapauksessa on eldketurvan
toimeenpano.

Kisittelyn yhteensopivuus voi perustua 1) tietosuoja-asetuksen 6.4 artiklaan; 2)
siihen, ettd kyseessi on tilastointi; tai 3) siihen, ettd kyseessi on tieteellinen tut-
kimus. Vanhojen henkil6tietojen kasittely tyokyvyttomyysriskin hallintaan on
siis mahdollista vain, jos se saatetaan yhteensopivaksi alkuperiisen kayttotarkoi-
tuksen eli eldketurvan toimeenpanon kanssa.

Kayttotarkoitusten yhteensopivuuteen perustuvaan vanhojen henkil6tietojen
kasittelyyn liittyy joitakin rajoituksia. Merkittivimmat rajoitukset liittyvit sii-
hen, mihin kisittelyn tuloksena syntyvia tietoja on sallittua kayttda — esimerkiksi
jos henkilGtietoja Kkasitelladn tyokyvyttomyysriskin hallintaan tilastoinnin kei-
noin, ei tilastoinnin lopputulosta saa kayttaa luonnollista henkil6d koskevassa
paatoksenteossa.

Tilanne on eri, kun kyse on ns. uusista henkil6tiedoista eli sellaisista tiedoista,
joita tyoeldkevakuutusyhti6illd ei aiemmin ole ollut ja joita ei ole kisitelty niiden
tyoeldkevakuutustoiminnassa. Tallaisten uusien henkil6tietojen kisittely edel-
lyttdd aina tietosuoja-asetuksen mukaista Kkisittelyperustetta. Tietojen ano-
nymisointi on my6s henkil6tietojen kisittelyd, ja sitd koskee yhta lailla kisittely-
perustevaatimus.

Tyokyvyttomyysriskin hallinnassa tapahtuvan uusien henkil6tietojen kisittelyn
kannalta toimivin késittelyperuste olisi tietosuoja-asetuksen 6.1(c) artiklassa tar-
koitettu lakisdateinen velvoite. Kisittelyperuste kuitenkin edellyttas, etta kasit-
telysta (eli tassd tapauksessa tietojen kaytosta tyokyvyttomyysriskin hallintaan)
on saadetty riittdvan selkeisti ja tarkkarajaisesti laissa, ja sen kaytt6on liittyy ta-
manhetkisessi oikeustilassa selva riski.

Tyoeldkevakuutusyhtiot eivat talla hetkelld ole velvoitettuja harjoittamaan tyo-
kyvyttomyysriskin hallintaa. Vaikka tyokyvyttomyysriskin hallinnan on jossain
madrin vakiintuneesti katsottu olevan osa tyeldkevakuutusyhtididen tehtavia ja
vaikka esimerkiksi Fiva on antanut asiasta ohjeistusta, henkilotietojen kasittely
on ongelmallista tietosuojaoikeudellisesta ndkokulmasta niin kauan, kuin tyoky-
vyttomyysriskin hallinnasta ja henkilotietojen kasittelysti sen yhteydessa ei ole
saadetty nimenomaisesti lailla.

Jotta lakisditeinen velvoite soveltuisi kisittelyperusteena uusien henkilGtietojen

kisittelylle tyokyvyttomyysriskin hallinnassa, nykyistd lain sanamuotoa tulisi
muuttaa niin, ettd siind sdddettdisiin  selkedsti ja tarkkarajaisesti
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tyoelakevakuutusyhtioiden velvollisuudesta harjoittaa tyokyvyttomyysriskin
hallintaa ja kasitella téata tarkoitusta varten henkilGtietoja. Tama nimenomainen
lainsdannos tukisi myos sitd, ettd ns. vanhojen henkil6tietojen kasittely voitaisiin
katsoa yhteensopivaksi alkuperdisen kayttotarkoituksen kanssa.

Siltd osin kuin mahdolliseen lakimuutokseen liittyy kysymyksia siita, voisiko tyo-
elakevakuuttajan toiminta sen neuvoessa ja ohjeistaessa tyonantajia tyokyvytto-
myyden riskinhallinnassa johtaa kdytannon tasolla yksittdisen tyontekijan jou-
tumiseen muihin ndhden epdedullisempaan asemaan, voidaan todeta, ettd jos
tyonantaja menettelisi yksittdiseen tyontekijaan nahden epaasiallisesti kollektii-
visesti kerédtyn tiedon perusteella, tyonantaja rikkoisi todennékoisesti useaa eri
lainsdadannon normia. Toisaalta taas kollektiivisesti keritty tieto voisi parantaa
tyonantajan edellytyksid noudattaa lainsdadannon velvoitteita.
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